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El Ayuntamiento de Toledo requiere para el desarrollo de su actividad y@gﬁmphw ;tQ\%@JQ&
servicios a la ciudadania de la prestacion de servicios de telecomunicaciones tales como
telefonia, datos e Internet. Para ello requiere la utilizacién de infraestru bzlgy hetgrogeneas y
recursos técnicos propios, y la contratacién de servicios a prestadbe fﬁ 4 -‘ 15:'05 de
telecomunicaciones. Las infraestructuras se gestionan con criterios de uf f’dad integracion,
proporcionando servicio a todo el personal municipal y alcanzando-gdodasdas.sedes de las que,

por cualquier concepto, dispone el Ayuntamiento para el cumplimiento de sus fines.

La solucién técnica del adjudicatario debera adaptarse a las necesidades del Ayuntamiento,
teniendo en cuenta la renovacidn tecnoldgica y con el objetivo de obtener la mayor integracidn
posible de los diferentes servicios, todo ello a través de una oferta econdmica lo mas ventajosa
posible.

Por otro lado, el tamafio de los objetos que deben moverse a través de dichas redes no deja de
aumentar. Cada vez son mas frecuentes las aplicaciones que manejan datos con formatos
multimedia y que deben permitir su visualizacién rapidamente, asi como la amplia difusién de
servicios con cada vez mayor demanda de ancho de banda (ej: videoconferencia), es por todo
ello que es necesaria una ampliacién de las capacidades de las soluciones actuales.

lgualmente con la entrada en vigor de la Ley 39/2015, de 1 de octubre, de procedimiento
administrativo comun de las Administraciones Publicas, la actuacion de la Administracion ha de
ser completamente digital. Asi mismo, la implantacién de la administracion electrénica implica
que el acceso a los servicios que desde esta institucidn se ofrecen, sea de forma multicanal y
con disponibilidad los 365 dias del afio, las 24 horas del dia, por lo que es necesario implantar
un nivel de comunicaciones garantizadas y en linea con el Esquema Nacional de Seguridad, por
lo que es necesario adecuar las medidas de seguridad de los servicios TIC ofrecidos a los
ciudadanos, para las tramitaciones electrdnicas.

Otro aspecto a tener en cuenta es el acceso corporativo a internet. En este sentido se debe
continuar la labor que se viene realizando hasta el momento asegurando la disponibilidad,
capacidad y seguridad del acceso a Internet establecidas por la organizacién.

La evolucidn de la telefonia hacia el mundo de las redes IP, y su gestidn interna como un servicio
IP mds, también permite accesos centralizados a la red publica telefénica (PSTN), con el
consiguiente ahorro de costes en conexiones dispersas y sus correspondientes centralitas y
demas equipamiento.

El Ayuntamiento pretende contratar la prestacién de servicios de telecomunicaciones que
mejoren la gestién y prestacién de los servicios descritos, considerdndose los siguientes
aspectos:

e Mantenimiento de los servicios actuales

* Incorporacién de innovaciones tecnoldgicas y nuevos servicios
e Reduccion del precio de los servicios

e Mejora en la prestacién de ios servicios
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e Mejora de la operatividad y gestidn TOLEDO,. i@"’ - ZQJ}

e Capacidad de evolucidén en un préximo futuro y en linea con las tg kypercado

2. Ob]eto f, : ’é

las comunicaciones corporativas en el Ayuntamiento de Toledo; y-pordetantaslaprestacion de
los servicios de comunicaciones de voz y datos, fijos y moviles, servicio de acceso a internet,
servicios de seguridad, asi como servicios de oficina técnica y soporte 24x7, necesarios para
dotar al Ayuntamiento de una comunicacion de calidad y con seguridad entre todas sus sedes y
entre todos sus empleados, partiendo de la situacion actual.

Tomando como punto de partida la situacidn actual, se evolucionard para incorporar las
mdximas funcionalidades técnicas posibles en consonancia con los requisitos y consideraciones
formuladas a lo largo de este Pliego Técnico. Se requiere, por tanto, la dotacién, instalacién,
configuracion, puesta en marcha, gestién y mantenimiento de todos los elementos que
constituyan estos servicios garantizando su plena operatividad durante todo el periodo de
vigencia del contrato y sus posibles prérrogas.

Independientemente de que en el presente pliego los servicios demandados aparezcan
segregados, se requiere del adjudicatario la prestaciéon de un servicio integral, completo y
plenamente funcional para la gestion de todos los servicios de telecomunicaciones del
Ayuntamiento descritos. Dicha diferenciacion de servicios se ha realizado para facilitar la
compresién y alcance del servicio global de comunicaciones demandado.

Es objeto del presente contrato la prestacién del servicio corporativo de comunicaciones, que
se compone:

e Servicio de conectividad de sedes. Red corporativa, segin lo descrito en el apartado 4
del presente pliego.

e Servicio de conectividad centralizada a internet, segun lo descrito en el apartado 5 del
presente pliego.

e Servicios de telefonia y movilidad, seglin lo descrito en el apartado 6 del presente
pliego.

e Servicios de red de area local, segln lo descrito en el apartado 7 del presente pliego.

e Servicios de seguridad de la red, segln lo descrito en el apartado 8 del presente pliego.

e Servicio de oficina técnica y soporte 24x7, segun lo descrito en el apartado 9 del
presente pliego.

La division en lotes no sélo tiene relevancia en el tipo de licitacién sino también en el modelo
de gestién de los servicios. Y, dada da la organizacién y gestion del Ayuntamiento de Toledo,
no se ha considerado conveniente dividir en lotes, por lo que se ha optado por el sistema de
licitacion conjunta.

A lo expuesto ademds hay que afiadir que la licitacion conjunta es técnicamente mas
aconsejable ya que la configuracion en red corporativa de las telecomunicaciones municipales
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distintos servicios provocaria problemas e incidencias que podria ocasionar un retrasd &m su”*
éi%_cqcién de dicha
incidencia, toda vez que podria derivar de una deficiencia en la infraestru é@ai&?&g M@fﬂe los
34y RFIFY 2

operadores en el supuesto de ser distintos. pve vy

solucion ya que previamente requeriria el diagndstico y localizacién de I8}

o

R

Fdo.: Jerdnime Martipes sy,

2.1.Ambito

El contrato afecta a todas las dependencias municipales del Ayuntamiento de Toledo; no
obstante, a través del instrumento adecuado, tanto los Organismos Auténomos del
Ayuntamiento como las Empresas Publicas dependientes al 100 % del Ayuntamiento, se podrdn
adherir al presente contrato

Queda excluida de este contrato la red de videovigilancia y control de tréfico.

2.2.Implantacion del servicio
La implantacién del servicio demandado en su totalidad ha de ser realizado en un periodo
maximo de 6 meses a contar desde la firma del contrato.

En todo momento ha de estar garantizada la prestacion de los servicios objeto del contrato, para
garantizar el correcto funcionamiento de la Administracion. Por ello en el caso de cambio de
adjudicatario se contempla el siguiente mecanismo durante la transicién de adjudicatarios.
Desde el momento de formalizacidon del contrato, el pago de la totalidad de los servicios del
presente contrato por parte del Ayuntamiento se realizard al nuevo adjudicatario, siendo
responsabilidad de éste el abono de los servicios no implantados por si mismo al adjudicatario
saliente.

En caso de incumplimiento de los plazos de implantacidn, se aplicardn las penalizaciones
establecidas para tal escenario.

La no implantacion del servicio demandado en el plazo establecido implicara ademas, en el caso
de cambio de adjudicatario, que el nuevo adjudicatario debera abonar al adjudicatario saliente
el coste de los servicios prestados al Ayuntamiento para seguir garantizando el correcto
funcionamiento de la Administracién.

2.3.Punto de partida
En la actualidad el Ayuntamiento tiene implantada su red corporativa de voz y datos sobre la
red multiservicio del adjudicatario actual.

El esquema general de la red es el que se encuentra en el Anexo .

Las distintas sedes se conectan a la red multiservicio formando una red privada virtual (red
corporativa) de ambito metropolitano. Para la conectividad de las sedes se utilizan distintas
tecnologias de acceso, dependiendo de las necesidades del centro en cuestion.
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lineas RTB/ADSL. g{ f?‘%"i‘f%’;& Py GEMERAL

La solucion de telefonia actual fija se basa en una solucién TolP. La platafgr
Call Manager del fabricante Cisco, alojado en el CPD municipal, disponien :

teléfonos IP.

o Jerdnime Martineg Care
En la sede central del Ayuntamiento (Casas Consistoriales) se encuentran varios circuitos

primarios de fijo y mévil para conexién a la red de telefonia publica (PSTN), por donde se
canalizan las llamadas desde/hacia el exterior, de los distintos centros integrados en la red
corporativa.

Adicionalmente, un par de centros, por razones de disponibilidad cuentan con primarios de
supervivencia local para el acceso a la red de telefonia publica.

En la sede central igualmente se encuentra el Centro de Proceso de Datos, desde el que se
prestan la mayoria de los servicios y se hospedan las aplicaciones.

El acceso a internet también se realiza a través de la sede central. En el CPD existen los
correspondientes elementos de seguridad perimetral de la red (cortafuegos, proxy, DLP,
gestores de ancho de banda, etc.)

Cada uno de los aspectos anteriormente expuestos se describird detalladamente en cada uno
de los apartados del presente pliego de prescripciones técnicas.

3. Consideraciones generales

Las consideraciones siguientes seran de aplicacién, con caracter general, para cada uno de los
servicios a prestar por el adjudicatario, salvo que se indique lo contrario para algin caso
particular.

Todos los requisitos del presente pliego tendran la consideracion de obligatorios, salvo que se
indique lo contrario para alguna prescripcion concreta.

3.1.Equipamiento

Salvo que se indique lo contrario, todo el equipamiento suministrado e instalado en
dependencias municipales, pasa a ser propiedad de la Administracién en el momento de la
finalizacién del contrato (incluyendo equipo de comunicaciones, cableado, conectores,
terminales y cualquier elemento auxiliar necesario para la prestacion de los servicios). No
obstante, pueden exceptuarse aguellos equipos o elementos que formen parte inherente de los
enlaces de red (multiplexores y conversores de medios) o que supongan un servicio propio del
adjudicatario sobre la red de la Administracion. En este Gltimo caso, el material o elementos
afectados deberan especificarse por el licitador en la oferta a realizar y aceptada esta condicién
de manera expresa por la Administracion.
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toda la duracion del contrato.

Con este requisito se pretende facilitar la transicion entre adjudicatarig"s rﬁﬁ)ﬁr ‘g.d
EL§ gf,‘?‘}

IS

4 de servicio.
El adjud!catano debera proporcionar todo el equipamiento de comumcaéaones necesario para

la prestacién de los servicios demandados, pudiendo reutilizdf- atuétlos. que: considere
adecuados que sean propiedad de la Administraciéon y cumplan con los requisitos técnicos
solicitados. El adjudicatario proporcionara los servicios de mantenimiento y soporte de estos
equipos, durante la vigencia del contrato, y realizard la operacién y administracién de dichos
equipos como si fuesen propios, con el fin de cumplir los ANS exigidos en este pliego.

El mantenimiento del equipamiento por parte del adjudicatario se podra realizar mediante los
correspondientes acuerdos con terceros (fabricantes, proveedores, etc), o bien, con medios
propios del adjudicatario mediante el pre-aprovisionamiento de equipos para la sustitucién del
equipamiento averiado. En cualquier caso, lo que se exigird son los tiempos de respuesta y
resolucién indicados en el presente pliego. Lo indicado en este parrafo, serd la regla general, si
bien:

* Habrd equipamiento sobre el que se exigira que existan los correspondientes acuerdos
con terceros (fabricantes, proveedores, etc), para garantizar la actualizacién continua
del software/firmware cuando sea necesario y los tiempos de respuesta, asi como
cuando sean necesarios servicios de subscripcion. Para el equipamiento que se requiera
este tipo de mantenimiento, se especificara explicitamente en este documento.

e Habrd equipamiento del que no se requerira ningun tipo de mantenimiento. En los casos
en los que aplique esta situacion se especificara explicitamente en este documento.

3.2.Catalogo de productos y servicios

Con la oferta, se debera presentar un “Catdlogo de Productos y Servicios” que incluya todos
los productos y servicios objeto de este contrato. Dicho catidlogo, actualizable a lo largo de la
duracion del contrato, serd la Unica referencia manejada en todo lo relacionado con nuevos
productos y servicios, por lo que lo no contemplado en este catdlogo exigira, como paso previo,
la incorporacién al mismo. El formato del catdlogo de productos y servicios es el definido en el
anexo “Anexo IV. Catalogo de productos y servicios”

El Catdlogo de Productos y Servicios sera el documento resumen de base, tnico y
representativo, donde el licitador valora explicitamente su oferta técnica y de valor afiadido.

En el Catdlogo de Productos y Servicios, deben figurar los precios unitarios de todos los
conceptos susceptibles de ser facturados. Este catdlogo sera utilizado como base de la oferta
econdmica definitiva a presentar por el licitador y como referencia para futuras ampliaciones o
modificaciones que permitan articular las renovaciones de equipamiento o las ampliaciones de
infraestructuras y servicios. Se presentara en papel y soporte electrénico.
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vigencia del contrato al precio indicado.

El Catdlogo contemplard la incorporacién de los nuevos productos y s
evolucion tecnoldgica.

El adjudicatario debera presentar formalmente el nuevo catélogo révisade: alaAdministracion.-..
indicando expresamente los cambios realizados.

3.3.Interlocucion con la Administracién

La Administracién designard un Director Técnico del Contrato, que asumira la direccién y control
del proyecto y actuard como principal interlocutor con el adjudicatario, sin perjuicio de que
pueda delegar parte de las funciones en el personal responsable que considere necesario.

El adjudicatario designara un Responsable que actuard como interlocutor Unico con la
Administracién, debiendo facilitar al Director Técnico de la Administracién el reporte de
actividad que éste requiera en cada momento sobre el seguimiento del contrato en cualquiera
de sus fases, con especial énfasis en las obligaciones contractuales del adjudicatario y
cumplimento del nivel de servicio estipulado.

Asi mismo, el Ayuntamiento podrd constituir una comision de seguimiento del presente
contrato.

3.4.Documentacién

El adjudicatario documentard cada una de las soluciones técnicas que se adopten, e ird
entregdndola, conforme se vaya elaborando, a la Administracién como propietaria de la misma.
Dicha documentacién ha de ser desarrollada y aprobada por la Administracidn de acuerdo a los
estdndares de calidad de la misma, y en este caso serd archivada para el seguimiento del
proyecto y futuras consultas.

En especial, al final del contrato, el adjudicatario de entregara al Ayuntamiento toda la
documentacion técnica necesaria para que un nuevo adjudicatario pueda hacerse cargo del
servicio.

3.5.Facturacion
Con caracter general, el adjudicatario facturara por sus servicios con periodicidad mensual.

En cada factura se incluird el detalle de cada item a facturar, de acuerdo al catdlogo de servicios
y productos. Ademas de identificar cada item de facturacion de acuerdo al catalogo, se incluird
el identificador de dicho item conforme a la nomenclatura de la Administracién, y que habra
sido asignado por ésta al recibirlo el adjudicatario.

Semestralmente se procedera a la regularizacion de los costes del contrato en base a:
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* Servicios contratados durante el periodo (Bonos de Voz y Datos e itinerancia, u otros

servicios temporales)

Gues fgrtados
e En estas regularizaciones, se contemplaran las penahzacnoneg que procedan de
aplicacion directa y aquellas que hayas sido resueltas en el penod&”&é'fégdla‘hzatlon.

e Servicios dejados de prestar por el adjudicatario

La facturacidn se dividira en dos facturas, una correspondiente a Oficina Técnica v soporte 24x7

y otra por el resto

Los servicios prestados, en su caso, por el adjudicatario a los Entes dependientes del
Ayuntamiento de Toledo (Organismos auténomos, Patronatos, etc), se facturaran a dichos
Entes, previa adhesién al contrato. )

3.6.Renovacién equipamiento

Con cardcter general, en caso de que sea necesario a criterio del Ayuntamiento, el adjudicatario
debera sustituir el equipamiento obsoleto (por falta de interoperabilidad, rendimiento,
funcionalidad, etc) por equipamiento funcionalmente equivalente o superior y segun los
criterios y alcances que se definen al precio que se derive del Catdlogo de Productos y Servicios
adjudicado. Con estas renovaciones se pretende rejuvenecer la planta instalada y por tanto
mejorar las condiciones de funcionamiento de la misma y reducir las necesidades en términos
de mantenimiento y soporte.

El adjudicatario debera asumir como parte de la renovacion de equipamiento todas las tareas
requeridas para la puesta en servicio del nuevo equipo, conservando y/o mejorando
funcionalmente las prestaciones de servicio.

El adjudicatario debera atender las peticiones ‘bajo demanda’ que realice la Ayuntamiento en
cuanto a la renovacién de equipamientos y plataformas cumpliendo los requisitos establecidos.

El adjudicatario debera responder a las solicitudes de renovacion de la Ayuntamiento con una
propuesta técnica de sustitucidn avalada por el fabricante de la plataforma a sustituir. Esta
respuesta deberd entregarse al Ayuntamiento, por el canal que indique.

El adjudicatario debera contabilizar econémicamente las implicaciones de la solicitud de
renovacién, relacionando los elementos recogidos en la misma con el catdlogo de productos y
servicios, asi como el momento de incorporacién al servicio, y por tanto el periodo de vigencia
para esta solicitud.

El adjudicatario debera acometer los trabajos de sustitucion para todos los elementos
recogidos en la solicitud en un plazo maximo de 30 dias naturales desde la aprobacién de la
valoracién econdémica de la misma por parte del Ayuntamiento. Este plazo podrd ser
modificado por el Ayuntamiento.
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independientemente del régimen bajo el cual se regule la relacién con H’c%o elemento

(hardware, software, firmware, etc.) o servicio relacionado directa o indir
transmisién, manipulaciéon o procesamiento de informacién por medlo

*‘S‘E“”
‘E::ﬂ"""

(adquisicién, desarrollo, explotacion, contratacién, etc.), debe ser capaz-tte dpefaf'p‘,le-_nam,qg;%%l;ﬂ ,
de acuerdo a los estdndares comerciales establecidos para el protocolo IPv6 y a los aspectoé'
definidos en el RFC 2460 (Internet Protocol Version 6 Specification) y el resto de RFC
relacionados con IPv6.

En esta circunstancia, el sistema o servicio debe mantener o mejorar los niveles de servicio,
calidad y confianza preestablecidos, tanto con el protocolo IPv4 como con IPv6. Asimismo, el
proveedor deberd aportar, durante el periodo de garantia establecido, soporte técnico para
ambos protocolos.

Para cualquier excepcién al uso o compatibilidad con IPv6 serd necesaria autorizacién explicita
y por escrito por parte del Ayuntamiento.

3.8.Procedimientos

Cualquier actuacién del adjudicatario en las dependencias administrativas se realizard de
acuerdo a los procedimientos definidos por el Ayuntamiento, y con cardcter general se tendran
en cuenta los siguientes:

3.8.1. Monitorizacién

Todos los equipamientos, infraestructura y servicios ofertados deberdn habilitarse por parte del
adjudicatario para permitir obtener, mediante las herramientas de monitorizacion y sistemas de
informacidén de la Administracidn, toda la informacidn necesaria sobre el correcto estado de la
red, de forma que se posibilite la aplicacion de las posibles penalizaciones por incumplimiento
de los acuerdos en los niveles del servicio, conforme a las especificaciones determinadas por la
Administracion.

El adjudicatario habilitara el acceso en modo lectura a todos los equipos, se hard mediante
SNMP o sistemas equivalentes que permitan la monitorizacién de los equipos.

3.8.2. Notificacién de actuaciones con impacto

Cualquier actuacién sobre la infraestructura que suponga un riesgo de impacto en la
disponibilidad o el rendimiento de los servicios soportados por la misma, debera ser notificada
por el adjudicatario y no sera llevada a cabo sin la previa autorizacién expresa del interlocutor
gue determine la Administracién.

3.8.3. Inventario actualizado con el fabricante

El adjudicatario deberd proveer a la Administracién cada 12 meses, como maximo, el inventario
actualizado del parque de equipamiento instalado y en servicio en los centros, asi como la
indicacién de periodo de finalizacion de soporte por parte del fabricante.
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El adjudicatario por cuya red puedan transmitirse datos con destlrgpu‘ ! ori
Administracion, proveeran los mecanismos para la adecuada protecc@% de los mismos en su
transporte por la red del operador, en los términos a los que se ref f%ﬁai@lﬁa” Or&amca de
Proteccion de Datos de Caracter Personal (LOPD), teniendo en cuenta q&éée nivel.deproteccién
requerido para algunos de los datos que maneja esta Admmlstra%gon‘ es maxnmo

Jearay

3.10. Esquema nacional de seguridad

£l adjudicatario se asegurara de que los servicios prestados en virtud del presente Pliego, asi
como los sistemas de informacién que los sustentan, se prestan de conformidad a los requisitos
de seguridad establecidos segun la legalidad vigente y, especialmente, lo indicado en Real
Decreto 3/2010, de 8 de enero por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica, o cualquier actualizacién de estas leyes a lo largo de la
vigencia del contrato.

3.11. Formacién

Con el fin de mantener al personal municipal al tanto de los avances tecnoldgicos implantados,
el adjudicatario proporcionara a la Administracién formacion en las tecnologias ofertadas y, en
su caso, de su evolucion.

Dicha formacién se podrd concretar en charlas, seminarios, cursos, etc, ya sean de forma
presencial u online. Esta “formacién”, su tipologia y duracién se detallard en la oferta. Se
estima un minimo de 50 horas de formacion durante toda vigencia del contrato.

3.12. Obras
El Ayuntamiento no asumird el coste de ninguna obra ni canalizacién necesaria para la
prestacion de los servicios de este contrato, siendo éstas por cuenta de los adjudicatarios.

3.13. Propiedad intelectual

El adjudicatario acepta expresamente que los derechos de propiedad sobre la documentacidn,
aplicaciones informdticas o programas desarroliados ad-hoc y generados en el dmbito de este
contrato corresponden a la Administracion.

Queda por lo tanto expresamente prohibida la conservacién, utilizacién, reproduccién o
difusién, fuera del objeto contractual del presente contrato, por cualquier persona fisica o
juridica, de todo o parte tanto de los productos y documentacién entregada por la
Administracién para el cumplimiento de las obligaciones derivadas del presente contrato, como
de los productos generados por el proyecto, bien sean entregables o productos intermedios de
trabajo. Para elio se requiere el consentimiento escrito de la Administracion a través de los
responsables correspondientes o personas que queden oficialmente identificadas a tal fin.

La Administracién podra reproducir, publicar, modificar y divulgar, total o parcialmente, todos
los productos y entregables elaborados durante la ejecucién del presente contrato sin que
pueda oponerse a ello el/los adjudicatario/s y/o autor/es de los trabajos.
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El acuerdo para llevar a cabo esta transicién, y la implantacion del aquH(ghc?;%m entrante, deberd
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ser aprobado por la Administracion, y no sélo se atenderan a criterios técnicos o econemicos,

sino también organizativos. Se atenderd a minimizar el tiempo de transicién, en el que el

adjudicatario entrante se hara cargo de todos los gastos, siempre sin pérdida de servicio.

Asimismo, el adjudicatario entrante se compromete a seguir prestando el servicio al término de
este contrato, durante la posible transicion que pudiera tener que hacer al préximo
adjudicatario, con cargo al mismo.

3.15. Finalizacion de los servicios

Para una correcta transicion con el futuro adjudicatario, el adjudicatario del presente contrato
garantizara la posibilidad de prestar sus servicios durante al menos 12 meses mas tras la
finalizacién del presente contrato, y por lo tanto una vez finalizada la relacién contractual con
el ayuntamiento.

En este sentido, los adjudicatarios articularan los medios necesarios para que el futuro
adjudicatario pueda abonarle los servicios necesarios durante la transicién, en su caso.

En especial los operadores garantizardn en este periodo la disponibilidad de los circuitos
existentes, salvo indicacion de la Administracidn.

Para la salvaguarda de los intereses del Ayuntamiento respecto a este tema, responderd la
garantia definitiva constituida segln lo indicado en el PCAP.

A estos efectos, las ofertas deberan incluir un plan de transferencia, con el fin de que en dicha
transferencia se minimice el impacto en la continuidad y calidad de los servicios y facilite la
transicién entre proveedores de servicio. El plan debera contener, como minimo:

e Metodologia de traspaso de conocimiento de los aspectos fundamentales de las
operaciones y proyectos en curso.

o Documentacién sobre los servicios objeto del contrato.

e Compromiso de facilitar el acceso a los equipamientos, programas e informacion
utilizados para la provisién del servicio.

e Compromiso de colaboracion activa con el prestador de servicios entrante.

El adjudicatario debera ofrecer toda la ayuda en la transferencia, a la Administracion o a terceras
partes designadas por ella.

Con una antelacion de catorce meses previa a la finalizacion del contrato, el adjudicatario se
compromete a facilitar a la Administracion toda la informacién de red relevante para
posteriores licitaciones de los servicios incluidos. El adjudicatario se encargard muy
especialmente de facilitar toda la informacién técnica y administrativa (periodos y contratos de
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centros del Ayuntamiento, no relacionados con la gestion dnrectia del presente contrato, presién
comercial ni oferta alguna con relacion a la prestacién de servicios anafogos allag’ contratados,
durante el tiempo de vigencia del contrato.

3.17. Situacién de partida

En cada uno de los apartados se indica cual es el estado actual de los distintos servicios. No
obstante hay que tener en cuenta que pueden existir pequefias diferencias —no sustanciales-
entre lo expresado en este pliego respecto a la situacidn real en el momento de iniciar la
ejecucién del contrato. Estas pequenas diferencias seran derivadas de la propia evolucién del
Ayuntamiento, y sus necesidades de comunicaciones, durante el periodo de licitaciéon del
contrato.

4. Servicios de conectividad de sedes. Red corporativa

4.1.0bjeto del servicio
Constituye el objeto de este servicio la prestacion del servicio de conectividad para todas las
dependencias del Ayuntamiento.

Por un lado, se proporcionara conectividad para todas las dependencias municipales, que
actualmente se encuentran conectadas a la red multiservicio del adjudicatario del contrato
vigente. Dicha conectividad sera “full-mesh” de tal forma que todas las dependencias queden
interconectadas —de manera légica-, formando una red privada virtual (VPN) que
denominaremos red corporativa.

Por otra parte, ademas, de forma cada vez mas residual pero alin numerosa, existen conexiones
de voz y datos en edificios administrativos gue no estédn conectados la red multiservicio descrita.
El mantenimiento de estas conexiones constituye también el objeto de este servicio, junto a la
prevision de evolucién de las mismas hacia la conexidn a la red corporativa.

Por otro lado, se quiere aprovechar los avances tecnoldgicos, la amplia difusidn y despliegue, y
calidad técnica de las soluciones actuales de conectividad de banda ancha para el sector
residencial (como pueden ser tecnologias FTTH y similares), para dotar de soluciones de
conectividad a determinados centros.

4.2.Situacion actual
Centros con conectividad a red corporativa

La conectividad corporativa entre los centros municipales es soportada por la red multiservicio
de Telefdnica, adjudicataria del contrato vigente.

Pliego de prescripciones técnicas. Servicios de comunicaciones corporativas Pégina 17
Ayuntamiento de Toledo



CK)(,Q}MEN iO APROBADO BN
Los centros conectados a esta red corporativa, con indicacion de la Imeaqﬁﬁi

son los siguientes: ~~ BedddR

MACROLAN Fibra
MACROLAN Fibra

Ayuntamiento de Toledo Plaza Ayuntamiento, s/n

Avenida Reconquista s/n - FAo - devfombons o ..
Policia - 45004 MACROLAN Fibra T Mbne M
VPNIP ADSL 4 Mb
C/Salto del Caballo s/n - .
Bomberos 45003 MACROLAN Fibra 10 Mb
VPNIP ADSL 4 Mb
Avenida de Portugal s/n - .
CC Buenavista 45005 MACROLAN Fibra 10 Mb
VPNIP ADSL 4 Mb
CC Santa Barbara C/Ciudadano, 7 - 45006 MACROLAN Fibra 10 Mb
VPNIP ADSL 3 Mb
C/Rio Bullaque, 24 - .
CC Benquerencia 45007 MACROLAN Fibra 10 Mb
VPNIP ADSL 4 Mb
Centro de la Mujer C/Alemania, 137 - 45005 MACROLAN Fibra 10 Mb
VPNIP ADSL 4 Mb
Avenida Azucaica s/n - .
Biblioteca Azucaica 45008 MACROLAN Fibra 10 Mb
C/Rio Alberche, 38 -
Biblioteca Benquerencia 45007 VPNIP ADSL 4 Mb
Avenida General Villalba
Jardines - Agentes Movilidad s/n - 45003 VPNIP ADSL 4 Mb
Castilla-La Mancha s/n -
Estacion Autobuses 45003 VPNIP ADSL 4 Mb
Talleres Municipales Rio Jarama, 1 - 45007 VPNIP ADSL 3 Mb
CC Casco Histérico Plaza Padilla s/n - 45002 VPNIP ADSL 3 Mb
Posada Hermandad Hermandad, 6 - 45001 VPNIP ADSL 4 Mb
Puerta de Bisagra, 1 -
Puerta Bisagra 45004 VPNIP ADSL 4 Mb

Tabla 1. Centros actualmente integrados en red corporativa

Las caracteristicas de la solucidn actual (red multiservicio de Telefdnica) para los servicios de
conectividad, son las siguientes:

e Posibilidad de configurar VLANs privadas.
e Posibilidad de priorizar tréfico mediante QoS.
e Posibilidad de diferentes tipos de acceso segtn las necesidades.

Los servicios de conectividad disponibles se basan en la tipologia de los centros existentes, en
funcién de sus necesidades de conexién a la red corporativa:
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En-os centros con linea principal y de backup, los dos circuitos estdn activos, sa§gen solo se usa

la linea de Backup en caso de saturacidn o caida de la Principal.

Las lineas ADSL, tienen caudales asimétricos, el resto se refiere a caudales siméfricos
Fdo: Jeronime Martinez Gene

Para cada tipologia de sede, el trafico se prioriza segln 3 clases: Multimedla, Oroy Plata.

El equipamiento que da soporte a la conectividad de las distintas sedes a la red multiservicio del
operador es el que figura en el anexo “Anexo Il. Equipamiento para la conexién con la red

I"

multiservicio actual.

Centros sin conectividad a red corporativa

Existen centros administrativos, generalmente los de tamafio mas pequefio, que no tienen
conexidn con la red corporativa.

En general dichos centros disponen de lineas ADSL y/o RDSI.

El detalle de estos centros y de sus lineas de datos, asi como otras lineas ADSL existentes, se
recoge en la siguiente tabla:

AYTO1 Plaza Ayuntamiento, s/n ADSL 8 Mb
AYTO2 Plaza Ayuntamiento, s/n ADSL 8 Mb
AYTO3 Plaza Ayuntamiento, s/n ADSL 3 Mb
AYTO TOLEDO PORTAL Plaza Ayuntamiento, S/N 001 ED. ADSL 4Mb
CIUDADANO CARACENA
AYTO TOLEDO PORTAL
CIUDADANO Plaza Ayuntamiento, s/n ADSL 1 Mb
Piaza del Ayuntamiento, s/n Bajo
AYUNTAMIENTO —~ Toledo ADSL 3 Mb
GTT (Antiguo) Plaza del Ayuntamiento, s/n Bajo ADSL 2 Mb
-~ Toledo
RDSI -
NUEVO GTT Plaza Ayuntamiento s/n ADSL 8 Mb
RDSI -
BIBLIO AZUCAICA Avenida Azucaica, 12 Bajo ADSL 10 Mb
Avenida Coronel Baeza N217, 3-
CASA ACOGIDA Toledo ADSL 6 Mb
CENTRO DE MAYORES DEL
POLIGONO C/Alberche 36 - 45007 - Toledo ADSL 3 Mb
CENTRO DE MAYORES DEL
POLIGONO - WIFI C/Alberche 36 - 45007 - Toledo ADSL 10 Mb
CENTRO DE MAYORES SAN
ANTON C/Canteros 6 Bajo - Toledo ADSL 3 Mb
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CENTRO DE MAYORES SAN ‘ A@SL i} HA %Q,' @@Q ...............
ANTON - WIFI C/Canteros 6 Bajo - Toledo 1A Q.- 7@_,1_?
CENTRO DE MAYORES SANTA ' ADS| ‘“jS’j;"gﬁi‘aag‘;‘:;‘;,) """"
BARBARA - WIF! Calle Ciudadano, 7 - Toledo
AULA INFORMATICA SANTA
BARBARA o Calle Ciudadano, 7 - Toledo
BIBLIOTECA CC SANTA BARBARA Bajada Alcéntara s/n Bajo L
BIBLIOTECA BENQUERENCIA C/Rio Alberche, 38 Bajo Local 11 ADSL
BIBLIOTECA CC BUENAVISTA Avenida Portugal s/n Bajo ADSL

C/Bruselas, s/n Bajo Esq. C/Cadiz -
ESCUELA DE IDIOMAS TOLEDO 45005 - Toledo ADSL 6 Mb

Avenida General Villalba, 1
LABORATORIO JARDINES Pabellon Bajo ADSL 6 Mb
TEATRO ROIJAS Plaza Mayor, s/n Bajo - Toledo ADSL 3 Mb
POSADA DE LA HERMANDAD Calle de la Hermandad, 6 Bajo ADSL 2 Mb
AULA POLIGONO C/Rio Bullaque, s/n Bajo ADSL 4 Mb

Calle Salto del Caballo s/n Bajo
BOMBEROS Edificio Bomberos ADSL 6 Mb

Avenida Carlos Ill, s/n Local
E. TALLER UNIVERSIDAD Fabrica de Armas ADSL 6 Mb

Tabla 2. Lineas ADSL/RDSI! en servicio

Las lineas RTB existentes se indican en el apartado 6.

4.3.Situacién futura: servicio demandado

El adjudicatario prestara todos los servicios de conectividad de datos de los centros
pertenecientes a la red corporativa, que se vienen prestando actualmente, como minimo con
jos mismos requerimientos técnicos y la misma calidad con la que se prestan actualmente —salvo
indicacién expresa en contrario que figure en estos pliegos- .

lgualmente, el adjudicatario prestara inicialmente todos los servicios de conectividad de datos
de los centros indicados SIN conectividad a la Red Corporativa, con los mismos requerimientos
técnicos y la misma calidad con que se vienen prestando actualmente — salvo indicacién expresa
en contrario que figure en estos pliegos -.

Asimismo, los licitadores ofertaran un catdlogo de servicios necesarios, y ademads podran
incorporar entradas nuevas en el catidlogo, como mejoras que en su criterio supongan valor
afiadido.

La conectividad de las sedes a la red corporativa de datos se realizara utilizando exclusivamente
medios guiados. La propiedad de los medios e infraestructuras de acceso es indiferente, siempre
que se garantice el cumplimiento de calidad de servicio demandada.

La tipologia de sedes que ha determinado el Ayuntamiento para el presente contrato, segun las
necesidades de ancho de banda, disponibilidad y calidad de servicio —ordenadas de forma
descendente en cuanto a calidad global- sera la siguiente:
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r ientos de capacidad, disponibilidad y redundancia. Caracteristicas minimas:
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e Integrado en la red corporativa.

e Circuito principal con acceso de 1gbps, y caudal simétrico garantla &
400mbps para conexidn a la red de datos corporativa. g; -4

¢ Circuito de respaldo con acceso de 1gbps, y caudal simétrico garantlz do de 400mbps
En los centros, los dos circuitos estaran activos, si bien sélo s& U8a 15183 4 respaldo
en caso de saturacién o caida de la principal.

o Medio de acceso (principal y backup) basado en fibra ptica, no compartido con otros
usuarios.

e Acceso diversificado. Doble acometida cuando el centro lo permita

e Doble equipamiento (EDC) para conexion a los medios de acceso del operador

¢ Posibilidad de configuracién VLANs privadas

e Gestidn de calidad de servicio (QoS) completa, con garantias de caudales, por tipologia
de trafico, en ambos circuitos de acceso.

Sede tipo 2. Se utilizara para centros integrados en red corporativa, con grandes requerimientos
de capacidad, disponibilidad y redundancia. Caracteristicas minimas:

e Integrado en la red corporativa.

e Circuito principal con caudal simétrico garantizado de 100mbps.

e Circuito de respaldo con caudal simétrico garantizado de 100mbps. En los centros, los
dos circuitos estaran activos, si bien sélo se usa la linea de respaldo en caso de
saturacién o caida de la principal.

* Medio de acceso (principal y backup) basado en fibra 6ptica, no compartido con otros
usuarios.

e Acceso diversificado. Doble acometida cuando el centro lo permita

e Posibilidad de configuracién VLANs privadas

e Gestidn de calidad de servicio (QoS) completa, con garantias de caudales, por tipologia
de trafico, en ambos circuitos de acceso.

Sede tipo 3. Se utilizara para centros integrados en red corporativa, con requerimientos medios
de capacidad, disponibilidad y redundancia. Caracteristicas minimas:

¢ Integrado en la red corporativa.

e Circuito principal con caudal simétrico garantizado de 10mbps.

* Medio de acceso principal basado en fibra dptica, no compartido con otros usuarios.

¢ Circuito de respaldo con el caudal de 4mbps. Para este canal de respaldo se permite la
utilizacién de tecnologias asimétricas, siempre que se pueda hacer una gestién de la
calidad de servicio.

e Los dos circuitos estaran activos, si bien sélo se usa la linea de respaldo en caso de
saturacién o caida de la principal.

e Acceso diversificado. Doble acometida cuando el centro lo permita

e Posibilidad de configuracion VLANs privadas
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e  Gestidn de calidad de servicio (QoS) completa, con garantias de céhd %}Q """"""""""
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de trafico, en ambos circuitos de acceso.
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A

Sede tipo 4. Se utilizara para centros integrados en red corporativa, con requ r%m&entos medios
de capaadad y bajos de disponibilidad y redundancia:

¢ Integrado en la red corporativa. Fdo.: Jercnimg Martines ..

e Caudal garantizado de 10mbps en ambos sentidos. Se permitird la utilizacion” de’
tecnologias de acceso/caudales asimétricos siempre que garantice el caudal indicado
anteriormente en ambos sentidos.

e Medio de acceso principal basado en tecnologias FTTH/HFC o similares siempre que
estén basadas en fibra éptica. Los medios podran ser compartidos con otros usuarios —
por ejemplo, redes pasivas de fibra dptica (GPON)-, siempre que se garantice la
seguridad y calidad del servicio.

¢ Posibilidad de configuracién VLANs privadas

e Gestion de calidad de servicio (QoS) basica, al menos para garantizar los servicios, y

especialmente los corporativos de Telefonia IP (TolP), con la adecuada calidad

Sede tipo 5. Se utilizard para centros integrados en red corporativa, con requerimientos bajos
de capacidad, disponibilidad y redundancia:

e Integrado en la red corporativa.

o El caudal de 4Mbps en sentido descendente.

e Se permite la utilizacion de tecnologias de acceso asimétricas basadas en el bucle de
abonado (xDSL).

e Posibilidad de configuracién VLANs privadas

e Gestion de calidad de servicio (QoS) completa, para garantizar los servicios, y
especialmente los corporativos de Telefonia IP (TolP), con la adecuada calidad

Sede tipo 6. Se utilizard para centros NO integrados en red corporativa, con requerimientos
medios de capacidad y bajos de disponibilidad y redundancia:

¢ Nointegrado en red corporativa.

e Caudal garantizado de 10mbps en ambos sentidos. Se permitird la utilizacién de
tecnologias/caudales asimétricos siempre que garantice el caudal indicado
anteriormente en ambos sentidos.

¢ Medio de acceso principal basado en tecnologias FTTH/HFC o similares. Los medios
podran ser compartidos con otros usuarios ~por ejemplo, redes pasivas de fibra éptica
{GPON)-, siempre que se garantice la seguridad del servicio.

e Gestidn de calidad de servicio {QoS) basica, al menos para garantizar los servicios de
basicos de telefonia del centro
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bajos de capacidad, disponibilidad y redundancia:

* Nointegrado en la red corporativa.

* Se permite la utilizacidn de tecnologias de acceso asimétricas bas%
abonado (xDSL).

Fdo.: Jeranime Marti s

Teniendo en cuenta la tipologia de centros antes definida se requiere integrar DENTRO de la

futura red corporativa a los siguientes centros:

Ayuntamiento de Toledo (Casas

consistoriales) Plaza Ayuntamiento, s/n tipo 1
Policia Avenida Reconquista s/n — 45004 tipo 3
Bomberos C/Salto del Caballo s/n - 45003 tipo 3
CC Buenavista Avenida de Portugal s/n — 45005 tipo 3
CC Santa Bérbara C/Ciudadano, 7 — 45006 tipo 3
CC Benquerencia C/Rio Bullaque, 24 — 45007 tipo 3
Centro de la Mujer C/Alemania, 137 — 45005 tipo 4
Biblioteca Azucaica Avenida Azucaica s/n — 45008 tipo 4
Biblioteca Benquerencia C/Rio Alberche, 38 — 45007 tipo 4
Jardines Avenida General Villalba s/n — 45003 |tipo 4
Estacion Autobuses ‘ Castilla-La Mancha s/n — 45003 tipo 4
Talleres Municipales Rio Jarama, 1 - 45007 tipo 4
CC Casco Histérico Plaza Padilla s/n — 45002 tipo 5
Posada Hermandad Hermandad, 6 — 45001 tipo 5
Puerta Bisagra Puerta de Bisagra, 1 — 45004 tipo 5
Casa acogida Coronel Baeza, 27 tipo 4
Centro mayores poligono (empleados

municipales) Alberche, 42 tipo 4
Escuela idiomas Barcelona, 3 tipo 4
Centro mayores San Antdn (empleados

municipales) canteros/6 tipo 4

Tabla 3. Centros a conectar integrados en red corporativa

En el caso de que para algin centro no se disponga de la tecnologia de acceso requerida, se
podra utilizar alternativamente un tipo superior, segun la clasificacién de la tipologia de sedes
definida anteriormente.

Teniendo en cuenta la tipologia de centros antes definida se requiere dar conectividad FUERA
de la futura red corporativa a los siguientes centros:
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Centro mayores poligono Alberche, 42

Aula informatica Benquerencia C/Rio Bullaque, 24 - 45007

Escuela vivero ¢/ jarama

Escuela taller carlos lll. fabrica armas =4, . ,. . |tipo

Centro mayores San Antén (otros usos) | canteros/6 tlpo6 R
Centro mayores Sta. Barbara+aula

(otros usos) C/Ciudadano, 7 - 45006 tipo 6
Policia local Avenida Reconquista s/n — 45004 tipo 6

Tabla 4. Centro a conectar NO integrados en red corporativa

Tanto el Centro de mayores de San Antén como el Centro de mayores de Santa Barbara, asi
como la Policia, dispondran doble conectividad. Por lo que se dotaran de dos accesos
completamente independientes uno para conexidn a la red corporativa y otro fuera de ella.

El acceso a internet de las sedes tipo 6 y 7 (fuera de red corporativa) se realizara desde la propia
sede no utilizando el acceso corporativo. Para el resto de sedes el acceso a internet se realizard
a través de servicio corporativo a internet descrito en el apartado 5.

Se valorara que el acceso a internet de las sedes tipo 6 y 7 se realice mediante acceso a redes
limpias proporcionadas por el operador en el que éste tenga implantadas medidas de seguridad:
IDS/IPS, filtering, deteccidén amenazas, antivirus, etc. Este requisito no tiene cardcter obligatorio.

Existen algunas ADSL/RDSI que habria que mantener inicialmente, pero que se irdan dando de
baja conforme se vaya dotando de la nueva conectividad de los centros. El detalle y nimero estd
reflejado en Tabla 2. Lineas ADSL/RDSI en servicio.

El adjudicatario debera asumir los cambios de tipologia de sedes sin coste para la
Administracién. Una vez realizado el cambio de tipologia, la facturacién se correspondera con
el nuevo tipo. El condicionante necesario para que esta prescripcién sea sin coste para la
Administracion, es que el adjudicatario tenga desplegada o en plan de despliegue la tecnologia
de acceso requerida

El adjudicatario deberd asumir sin coste, anualmente, un minimo de 2 traslados de ubicacion
en todos los tipos de sede. El condicionante necesario para que esta prescripcién sea sin coste
para la Administracidn, es que el adjudicatario tenga desplegada o en plan de despliegue la
tecnologia de acceso requerida en la nueva ubicacién.

4.3.1. Calidad de servicio QoS
Dentro de la red corporativa se tendrdn en cuenta, al menos, los siguientes tipos de trafico, que
deberan ser considerados extremo a extremo.

e Trafico voz/multimedia
s  Trafico prioridad alta
e Trafico normal

Para los centros de tipologia 1,2,3 (tecnologia acceso MAN) se consideraran los siguientes
parametros minimos:
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e Tréfico voz/multimedia
a. Latencia deiday vuelta < 10ms
b. Diferencia de latencia entre paquetes consecutivos (jitter) <
c. Pérdidas de paquetes £0,2% A

e Tréafico prioridad alta

a. latencia de iday vuelta £ 15ms
b. Pérdidas de paquetes £0,3%
e Trafico prioridad normal

Fdo. Jeronime Martie.

a. Latencia deiday vuelta £ 20ms
b. Pérdidas de paquetes £ 0,5%

Dichos parametros se cumplirdn en las comunicaciones entre cualquiera de los centros de las
referidas tipologias. '

Para el resto de sedes dentro de red corporativa se deberan cumplir los parametros de red
usuales para el tipo de tecnologia utilizada, y en todo caso se podran soportar los servicios que
estdn desplegados sobre la red actual (telefonia IP, correo, navegacion, comparticién de
archivos, colaboracion, etc) con equivalentes niveles de calidad, funcionalidad y rendimiento.

4.3.2. Caracteristicas de requeridas de la red corporativa

La red corporativa serd una red unica, global, multiservicio y de altas prestaciones basada en
tecnologia IP destinada a prestar servicios de transmision de voz, datos y multimedia, asi como
cualquier servicio over-the-top.

En la sede del Ayuntamiento (Casas Consistoriales), sede de tipo 1, se realizara la conexién con
la red NGN del adjudicatario para el encaminamiento del tréafico de voz.

Con independencia de los requisitos especificos que se determinan en los apartados
correspondientes de este pliego, desde un punto de vista general, la red objetivo a implantar
debe ajustarse a lo siguiente:

¢ lared garantizard la interconexion con todas las redes publicas existentes (RTB, RDSI,
IP/Internet, GPRS, 3G/4G, etc.) y soluciones avanzadas de NGN.

¢ Posibilitar la integracién total de la telefonia en la red de datos asi como la
implementacion de servicios avanzados de comunicaciones

e Acceso SNMP a los equipos de comunicaciones implantados por el operador.

e Permitir un crecimiento flexible y escalable de manera que pueda absorber la creacidn
de nuevas sedes, los aumentos de trafico (caudal e interfaz de acceso), o los nuevos
servicios que se establezcan, sin necesidad de hacer una nueva inversién en la red, que
en todo caso correria a cargo del adjudicatario.

e Permitir implementar politicas flexibies de QoS, (Quality of Service)

e Emplear, de forma eficiente, las diversas tecnologias de acceso basadas en P de forma
eficiente de modo que la red sea independiente de la diversidad de accesos existentes.

e Preservar la confidencialidad de la informacién en transito.

¢ Debe soportar la segregacidn logica de subredes mediante VLANSs.
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hacer frente a las necesidades de caudal de los enlaces y de proc
requerido durante toda la vida del contrato. El adjudicatario actu

M5 Ma ttiner ..

4.3.3. Requisitos de implantacién

El adjudicatario debera migrar todas las sedes necesarias desde la situacidn inicial expuesta a la
situacién final demandada, debiendo mantener, como minimo, y durante el proceso de
migracion, las prestaciones originales de la red y debiendo garantizar las prestaciones solicitadas
a la finalizacidon del proceso de implantacién de la nueva solucion.

Los nuevos circuitos o modificaciones de los mismos, instalacién, puesta en servicio, pruebas,
asi como el caudal y servicio contratado, correran por cuenta del adjudicatario y no supondran
sobrecoste para la Administracion.

El adjudicatario asumird la provision de todos los elementos de cableado necesarios para la
interconexidn con la red LAN, y la de los armarios de comunicaciones que sean necesarios para
la colocacion de todo el equipamiento a instalar, en aquellas sedes que no dispongan de éstos,
0 no dispongan de espacio en los existentes

En la implantacién inicial del servicio demandado, en los nuevos centros a integrar en red
corporativa se debe proporcionar sin sobrecoste, al menos un equipo basico (gestionable y PoE)
de electrénica LAN con al menos 12 puertos, en caso de no disponer de ello el centro.

4.3.4. Requisitos de operacion, soporte y mantenimiento

Durante la duracién del contrato el adjudicatario asumira la operacién, soporte vy
mantenimiento de la red corporativa, y conectividad del resto de centros integrados en red
corporativa, con los niveles de calidad requeridos, cumpliendo igualmente los acuerdos a nivel
de servicio.

4.3.5. Marco de evolucién

Se proporcionara un catéalogo de servicios que permita la evolucién de la conectividad de las
distintas sedes, hacia tecnologias con mayor ancho de banday calidad. Asi mismo se tendrd que
evolucionar para garantizar que los nuevos servicios con mayores demandas de ancho de banda
puedan ser soportados por la red corporativa a implantar.

Asi mismo, la tendencia sera integrar el mayor nimero de centros en la red corporativa,
mediante la utilizaciéon de medios basados en fibra éptica. Mientras que por otro lado, se ira
disminuyendo el nimero de lineas RTB/ADSL/RDSI.
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5. Servicio de conectividad centralizada a internet :

5.1. Objeto del servicio )
El objeto de este servicio es la prestacién del servicio de conexién centralizag a
centros incorporados a la futura red corporativa e internet. e
Queda fuera del alcance del servicio de conectividad centralizada a sr}:cernet por flgurar estas
prestaciones en otros servicios definidos en el presente pliego-: Jeroniv ’
e Proporcionar acceso a internet a las sedes no conectadas a la red corporativa, ya que su
acceso a internet se realizarad desde la propia sede.
e Proporcionar acceso a internet desde dispositivos mdviles, ya que dicho servicio esta
contemplado en el apartado 6, relativo a los servicios de telefonia y movilidad
e Los servicios de seguridad perimetral red corporativa-internet (proxy, filtrado, gestion
ancho de banda, IDS, etc), se prestaran segun lo especificado en el apartado 8, relativo
a los servicios de seguridad de la red.

5.2. Situacién actual

El acceso corporativo actualmente esta centralizado en la sede central del Ayuntamiento (Casas
Consistoriales) con un caudal simétrico garantizado de 20 Mbps (con backup de 20Mbps) sobre
un acceso de 100Mbps.

Asi mismo, se dispone de un bloque contiguo de direcciones 8 IP publicas propiedad del actual
adjudicatario.

5.3. Situacién futura: Servicio demandado

Se debe proporcionar acceso a internet corporativo que estara centralizado en la Sede de del
Ayuntamiento (Casas Consistoriales) con un caudal garantizado de 200Mbps simétrico de forma
inicial.

Se contarad con un acceso a internet de backup en la misma sede que el principal con 200Mbps
de caudal. La configuracion sera activo-pasivo, y el acceso de backup entrard a funcionar de
forma automatica si el acceso principal no estd operativo.

La tecnologia de acceso implantada debera tener capacidad de crecimiento hasta 400Mbps de
caudal garantizado, para cada uno de los accesos (principal y backup).

La conectividad entre el acceso a internet corporativo centralizado y las distintas sedes se
realizard mediante la red multiservicio {red corporativa) descrita en el apartado 4 del presente
pliego.

El adjudicatario deberd proveer mecanismos efectivos de prevencién y mitigacién de ataques
de denegacidn de servicio tanto estadticos como distribuidos DoS/DDoS. Dicha prevencién y
mitigacidn se realizara con soluciones implantadas en las dependencias del adjudicatario.
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El servicio de acceso a Internet se prestara de forma transparente, e?s deéi g §s n

(antivirus, IPS, web filter, etc) salvo que se consensue prewamerfu:; con Ia Admmlstrauon ni
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proxies intermedios. La posibilidad de filtrado no se considera una requenmlento ‘basico del
contrato.

Se requiere que el adjudicatario proporcione 16 IPs publicas (IPv4) que seran fijas durante todo
el periodo de vigencia del contrato. El rango serd preferentemente continuo, en todo caso
permitiéndose como maximo la segmentacién del direccionamiento asignado en dos bloques de
8 direcciones IP.

Se garantizara el correcto intercambio de trafico con usuarios y sedes conectados a Internet, a
nivel global, articulandose la conexién del adjudicatario con otros ISPs y operadores a través del
intercambio de trafico en puntos neutros de interconexién, como es el caso de ESPANIX

5.3.1. Requisitos de implantacidén

El adjudicatario presentard un plan de implantacion en su oferta y para llevarlo a cabo, se
coordinara con el adjudicatario saliente. El primero correrd, durante la transicién, con todos los
gastos derivados de la implantacién de su solucién y sera responsable de que ésta se lleve a cabo
sin pérdida de servicio.

5.3.2. Requisitos de operacion, soporte y mantenimiento

El adjudicatario proporcionara los servicios de mantenimiento y soporte, durante la vigencia del
contrato, y realizara la operacion y administracion de todo el equipamiento con el fin de cumplir
los ANS exigidos en este pliego.

5.3.3. Marco de evolucién

Se desea que el adjudicatario proporcione un catadlogo de servicios de conexién a Internet
revisable, que sirva como base para la evolucién del servicio en base a los avances tecnoldgicos
y a los requerimientos de la propia organizacion.

Se valorara la flexibilidad a la hora de regular el caudal de conexidn contratado de acuerdo a
las necesidades de la organizacién, tanto para su incremento en caso de necesidad, como para
su disminucién por motivos de ahorro.

6. Servicios de telefonia y movilidad

6.1.Situacion actual
En la actualidad existe una solucién de telefonia IP (TolP). Todos los centros integrados
actualmente en red corporativa utilizan dicha solucién de TolP.

La situacion es la siguiente:
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modelos Cisco IP Phone 7911G (287 unidades), Cisco IP Phone 7962G ({68 ’A%ii 5
de expansién Cisco 7915 (14 unidades). S |

Fdo.: Jeronime W lartiner Crer
En cuanto al equipamiento instalado en la sede central del Ayuntamiento de Toledo, que i3’

servicio al resto de sedes integradas en la red corporativa, es el siguiente:

o UCS-C220-M3S sobre el que estan instalados el Publisher y la aplicacién de
mensajeria vocal Unity, virtualizados mediante VMware.

o UCS-C220-M3S sobre el que estan instalados el Subscriber y‘Ia aplicacidn de call
center UCCX (Unified Contact Center Express), virtualizado mediante VMware.

o UCS-C220-M3S servidor Linux dedicado a almacenar las copias de seguridad de
las aplicaciones instaladas en los dos servidores anteriores.
Gateway Cisco 2821 con 4 primarios de voz (dos de telefonia fija y dos de mévil).
Cisco VG224 dedicado sobre todo a faxes.

SEDE POLICIA LOCAL

Es esta sede se encuentra instalado un Gateway Cisco 2811 con SRST como contingencia en caso
de quedar la sede aislada en cuanto a comunicacién con el cluster en la sede central. Este
Gateway dispone de 4 lineas RDSI.

En esta sede se dispone también de un Cisco VG202.
SEDE BOMBEROS

Es esta sede se encuentra instalado un Gateway Cisco 2801 con SRST como contingencia en caso
de quedar la sede aislada en cuanto a comunicacion con el cluster en la sede central. Este
Gateway dispone de 4 lineas RDSI.

En esta sede se dispone también de un Cisco VG224,
OTRAS SEDES

En el resto de sedes del Ayuntamiento de Toledo los terminales IP Phone conectan con el cluster
instalado en la sede central del Ayuntamiento. También disponen de Cisco VG202/204
dependiendo de la sede.

Actualmente se tienen implantados varios servicios de red inteligente (092, 010)

Los centros no integrados en red corporativa (son pequefios centros con pocos usuarios) utilizan
telefonia analdgica tradicional sobre RTB.

El detalle de la situacion actual, terminales y tipologia de lineas esta en los siguientes apartados.
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La tendencia actual del Ayuntamiento de Toledo es, por un lado conectafﬁ-ﬁgkagfm;tjmgr@g@
centros a la Red Corporat;va de Voz (RCV) integrando las comunicac es de voz de todas las
Dependencias Municipales, via NGN de modo que el servicio de % e‘stadg sobre el
protocolo IP como un servicio mas de datos. Una vez que los centros sé a*d%;g‘ si tienen
acceso a la RCV, se sustituira la telefonia tradicional del centro por ToIP dando de baja las lineas
de telefonia tradicional de dicho centro que estuvieran dedlcadas excluswamente al servicio

evolucionado en la red hacia un servicio integral de comunicaciones.

El adjudicatario en su solucién final de telefonia podra disponer de la plataforma actual de TolP
y resto de elementos, por ejemplo terminales IP y analégicos, VGs, gateways ,etc, implantados
en el Ayuntamiento. El sistema de gestidn de la plataforma de TolP (Call Manager) se podria
migrar a otro tipo de soluciones donde la infraestructura esté en dependencias externas,
siempre que se mantengan las funcionalidades actuales, como minimo, y se garantice la calidad
y disponibilidad del servicio.

Dicha red debera prestar servicios de telefonia fija y mévil (datos y acceso a Internet) con total
garantia de seguridad y servicio en todas las lineas municipales integradas en la RCV, debiendo
incluir ademas el suministro, implantacién, gestién y mantenimiento de las instalaciones y
equipos necesarios para integrarse en la misma.

El adjudicatario de este servicio deberd mantener integradas las extensiones fijas
correspondientes al servicio de telefonia fija con las lineas moviles, asi como la conexién a la red
de telefonia publica -mediante los accesos IP a redes de nueva generacién (NGN) y backup
mediante enlaces primarios en la Sede Principal, Policia y Bomberos-, asi como RDSI o RTB en
funcién de las necesidades para garantizar este servicio.

El adjudicatario debera soportar la numeracién publica que se esta utilizando actualmente, y
que preste los accesos desde los terminales de telefonia propios de la organizacion, a la PSTN.

Se conservaran el plan de numeracién existente, en su totalidad, realizando en su caso la
correspondiente portabilidad, y se respetard la asignacion de los nimeros a los centros
existentes.

Igualmente, el adjudicatario debera soportar ademas del plan de numeracién privado de la
organizacion, la marcacion abreviada que existe actualmente.

En este sentido, el adjudicatario, ademds de hacerse cargo de las lineas de los centros no
conectados a la RCV al inicio del contrato y realizar su portabilidad en caso necesario de forma
trasparente, debera proporcionar los accesos entre la RCV y la PSTN adecuando el nimero de
canales a la demanda de la organizacién. El licitador ofertard una propuesta en base a tarifas
planas tanto en telefonia fija y moévil (voz y datos).

En la tabla 5 se describen algunos perfiles a modo de ejemplo, siendo el perfil configurable con
combinaciones de la tabla 6.
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Perfil telefénico Ot ;JO”’%" """" 5:} ----------
Ter’m.inal fijo + . N £ on ﬂ"éa:*;*“;':wgwi,u ........
traficovoz + | Terminal mévil ‘ -
Perfil telefonia linea + traficovoz | Datos moviles £ i3 = Multisim
Tipo 001 0 0 Rl
tipo 024M 0 2
Tipo 110 1 1
Tipo 113 1 1 3
Tipo 220M 2 2 0 M
Tipo 245 2 4 5
Tipo 332 3 3 2
Tipo 333 3 3 3
Tipo 343M 3 4 3 M
Tipo 344 3 4 4
Tipo 345M 3 4 5 M
Tabla 5. Tipologia de perfiles de telefonia
terminal fijo + trafico voz (se incluird | Cédigo Renovacidén UNIDADES
también la linea) identificativo | terminal REQUERIDAS
sin terminal y sin linea fija 0
analégico — llamadas corp. y local 1 POR AVERIA 40
analdgico - llamadas nacional y mévil 2 POR AVERIA 65
Basico IP - llamadas corp. y local 3 POR AVERIA 64
Basico IP - llamadas nacional y mévil 4 POR AVERIA 223
Avanzado IP - llamadas corp. y local 5 POR AVERIA 10
Avanzado IP - llamadas nac. y movil 6 POR AVERIA 63
terminal moévil + llamadas + Cédigo UNIDADES
SMS/MMS identificativo REQUERIDAS
sin terminal 0 40*
béasico o modem — corporativo 1 36 MESES o AVERIA 40
basico o modem — fijo y mévil 2 36 MESES o AVERIA 30
Medio — corporativo 3 24 MESES o AVERIA 84
Medio — fijo y mévil 4 24 MESES o AVERIA 21
alto - corporativo 5 24 MESES o AVERIA 0
alto - fijoy movil 6 24 MESES o AVERIA 25
Premium - corporativo 7 24 MESES o AVERIA 0
Premium — fijo y movil 8 24 MESES o AVERIA 25
Tarjeta multisim (incluyendo terminal 20
adicional gama alta/premium) M
Cédigo UNIDADES
datos moviles identificativo REQUERIDAS
0GB 0 62*
500 MB 1 37
2GB 2 90
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compuestos por este tipo de elementos.

Adicionalmente se requiere contar con una plataforma WEB y accesible mediante servicios Web
para el envio de SMS. La prevision anual de envios es 10.000 SMS/afio.

Todo estos servicios demandados se realizardn conforme lo indicado en los apartados
siguientes.

6.3.Telefonia fija

6.3.1. Requerimientos en telefonia fija

El servicio de telefonia fija se deberd prestar sobre infraestructuras utilizando medios guiados,
debiendo ser autorizado por el Ayuntamiento la utilizacién de otros medios alternativos
motivados por imposibilidades técnicas.

La actividad de Ayuntamiento de Toledo precisa una comunicacién fluida y constante, por ello
la solucién que se oferte para las comunicaciones fijas de voz deberd cumplir las siguientes
caracteristicas.

El acceso a las redes publicas de telefonia se desea centralizar en la sede/s principal/es del
Ayuntamiento via NGN. La conexion de los centros estd contemplada realizarla,
mayoritariamente, mediante lineas de fibra dptica con el fin de ser incorporadas a la RCV, con
protocolo IP, y la tipologia adecuada a las necesidades de cada sede, manteniendo las de tipo
RTB, BRI y PRI en todas aquellas que no puedan ser instaladas sobre redes IP y las que por el
Ayuntamiento de Toledo se indican en el presente Pliego como lineas independientes de la Red
Corporativa y se pretendan conservar.

El adjudicatario debera contemplar la adaptacién del equipamiento de telefonia de las sedes
gue evolucionen a fibra dptica, para la integracién en RCV y responsabilizarse de todo el
equipamiento e instalaciones nuevas a incluir, asi como de la sustitucién de todos los equipos y
servicios actualmente operativos que fuera necesario para el correcto funcionamiento de la
nueva solucidn, y su posterior mantenimiento, y sera suministrado e instalado sin que repercuta
en una disminucidn de la calidad de servicio que tiene actualmente el Ayuntamiento durante la
migracion.

El adjudicatario debera proporcionar la infraestructura necesaria para facilitar la interconexion
de todas las plataformas de telefonia que actualmente tiene desplegadas el Ayuntamiento,
garantizar la compatibilidad tecnolégica de todas ellas en su acceso a cualquiera de los servicios
ofrecidos en la red de telefonia del operador, desde aquellos mas basicos como el transporte de
voz, a aquellos mas complejos, como servicios de red inteligente, operadoras automaticas o
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El adjudicatario debera mantener los servicios de red inteligente actual
proporcionar aquellos gue puedan ser demandados.

El adjudicatario debe proporcionar una solucién de acceso a la red dé¢/teléfoniapiblicarobusta,
que permita dar continuidad a los servicios de voz, sin ningln tipo de degradacién en los mismos,
tanto en caso de fallo del nodo centralizado que conforman esta red, como en caso de
imposibilidad de acceso a través de la red troncal IP desde alguna sede categorizada como critica
por la Administracién.

Para ello se dotard de accesos primarios (fijos y moviles), o cualquier otro mecanismo que
permita la adecuada redundancia en la conexion a la red telefonia publica desde la Sede Central,
y sedes de Policia local y Bomberos.

En las sedes identificadas como criticas (Policia y Bomberos) se dotard a la sede supervivencia
local.

La marcacién entre las distintas sedes de Ayuntamiento de Toledo se deberd realizar
internamente mediante numeracién abreviada entre todas las Dependencias Municipales,
independientemente de su ubicacién geografica y del equipamiento existente en cada
dependencia, para lo cual se incorporardn al plan de numeracién actual, todas aquellas
extensiones que se integren con la evolucidn de las distintas sedes, asi como la integracién en
el rango actual del plan de numeracién de marcacidn directa desde el exterior, asignado para la
RCV.

El adjudicatario deberd asumir dentro del contrato todos los servicios contratados actualmente
sobre las lineas objeto del contrato (servicios contestador, desvios de llamadas, llamada en
espera, etc.), y garantizar durante la vigencia del contrato, como minimo, todas las funciones de
la Red Corporativa actual. Asi mismo, debera realizar las gestiones necesarias de tramitacidon de
bajas de aquellos servicios que no sean necesarios tras la implantacién del servicio conforme al
nuevo contrato y cambios de titularidad de aquellos que se mantengan de los actualmente en
servicio, todo ello sin modificaciones en las prestaciones ni costes afiadidos, manteniendo
aquellas numeraciones que el Ayuntamiento considere necesarias.

El licitador justificara que podrd proporcionar ~independientemente de la propiedad de los
medios- los servicios requeridos con acceso a la totalidad de dependencias del Ayuntamiento
de Toledo con accesos analégicos, digitales, servicios portadores y suplementarios, red
inteligente, etc. con el fin de garantizar los compromisos de calidad ofrecidos y el de proveer
nuevos servicios en cualquier punto que el Ayuntamiento de Toledo solicite.

El licitador deberd detallar las caracteristicas y funcionalidades de los servicios descritos,
indicando la fecha de disponibilidad y la planificacién de cobertura total en las ubicaciones.

El adjudicatario podra utilizar el sistema de Telefonia IP (Cisco Call Manager) implantado
actualmente o proporcionar un_nuevo sistema ya sea en las dependencias del Ayuntamiento o
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dependencias del adjudicatario. Lo que se exigird en este apartado
mantenimiento, y operacion sea realizado por el adjudicatario, y el sistema
funcional en todo momento, garantizando las funciones actualmentg‘ di

adjudicatario el responsable de sustituir los equipos que se requieran por causas aJenas al
Ayuntamiento para prestar el servicio demandado, sin coste adlacg?\a}}“éléhdo ‘d~cargo «del
Ayuntamiento de Toledo aquellos cambios motivados por ampliacién de instalaciones o
servicios solicitados por este.

Enla Tabla 7. Telefonia FlIA, se indica para cada una de las sedes de RCV, la situacién actual, con
el nimero de usuarios de voz que tiene en cada una de ellas, debiendo proveer el adjudicatario
jos terminales necesarios para cubrir la situacidn requerida conforme lo indicado en el apartado
6.2. Como se ha comentado anteriormente, para conseguir un mayor ahorro de costes, se podra
reaprovechar los terminales IP y analégicos con los que actualmente cuenta el Ayuntamiento
casi como el resto de elementos (VG, primarios, etc)

SITUACION ACTUAL
PUESTOS PUESTOS

SEDES VOZ IP ANALOG.

3 1
Rio Alberche, 38 - BIBLIOTECA
Alemania, 137 - CENTRO DE LA 6 1
MUJER
Rio Jarama, 1 - TALLERES 4 4
MUNICIPALES
Plaza Padilla - C.C. CASCO 6 1
HISTORICO
Avenida Portugal, S/N - 12 1
C.C.BUENAVISTA
Puerta de Bisagra, 1 11 1
Carlos lli, 2 - POLICIA LOCAL 26 1
Hermandad, 6 Bajo 6 2
Ciudadano, 7 Bajo C. C. SANTA 15 2
BARBARA
Ayuntamiento - CASA 220 2
CONSISTORIAL
Castilla-La Mancha, EST. 3 1
AUTOBUSES
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Rio Bullaque, 24 Bajo CENTRO 15 1 %

SOCIAL
by

Salto del Caballo - EDIF BOMBEROS 20 6 %

Avda. Azucaica — BIBLIOTECA AZUCAICA 2 1 ,% ]

General Villalba - DEPEND. 2 TjodeTon - -

JARDINES

Centro mayores poligono (empleados 0 1

municipales)

Centro mayores San Antén (empleados 1

municipales)

Escuela idiomas 3

RDSI (Varias dependencias) 16

RTB (Varias dependencias) 50

Tabla 7. Telefonia FUA

6.3.2. Plan de numeracidén

El Ayuntamiento de Toledo posee en la actualidad un plan de numeracién privado para la
telefonia mévil y de forma parcial para la telefonia fija, debiéndose integrar la totalidad de las
lineas en un plan Unico de numeracién interna para la telefonia moévil y fija. Asi mismo se
integraran en el rango de numeracion para marcacién directa desde la red externa a aquellas
extensiones que se incorporen a la RCV.

Asi mismo se debe conservar la numeracion publica actual.

6.3.3. Prevision anual de llamadas externas telefonia fija
Previsidn, en base al consumo de aiios anteriores, de nimero de llamadas y total de minutos
anual segun tipologia de llamada

Metropolitanas 284.000 1.420.000.
Provinciales 16.000 80.000
Nacionales 10.000 50.000
a moviles 245.000 1.135.000
Internacionales 200 1.000

Resto (Serv. Suplementarios, nim. especiales, internet, 90X,

80X, ...) 3.000 30.000
TOTAL 533.200 2.681.000
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Si el adjudicatario debido a la tecnologia de la solucién propuesta de tglgfonla IP, requ:ere Ia
actualizacién o cambio de los terminales, dichos costes correran a cuenta del adjudlcatarld.“"“ o

6.3.4. Mantenimiento y calidad de servicio

El adjudicatario deberd proporcionar servicios de mantenimiento para garantizar la
disponibilidad de los servicios. En concreto, realizara las acciones preventivas pertinentes, asi
como el mantenimiento correctivo in situ que pueda exigir el correcto funcionamiento de los
servicios contratados.

El adjudicatario sustituird los terminales fijos averiados, sin coste alguno para el Ayuntamiento,
con el fin de garantizar la calidad de servicio. Para ello podra disponer de pre-aprovisionamiento
de los terminales que estime necesarios.

El servicio de mantenimiento de las redes incidird en las actividades de identificacidon vy
diagnéstico de errores y alarmas, deteccién y gestion de problemas potenciales, control y
monitorizacién de recursos.

6.4.Telefonia movil

Se incluye en este apartado la prestacion de los servicios de telefonia mévil y transmisién de
datos moviles. Serd necesario contemplar la adaptacién del equipamiento de telefonia para la
interconexion entre las redes de telefonia fija y movil.

El objetivo de estos servicios es dotar a los usuarios designados por el Ayuntamiento de Toledo
de un servicio de telefonia movil, de manera que constituyan una extension moévil de la red
corporativa. Asimismo, se considera la posibilidad de dotar a aquellos usuarios que lo necesiten
de servicios de transmisién de datos en movilidad.

6.4.1. Reguerimientos en telefonia movil

Los servicios de comunicaciones mdviles deberdn estar soportados por estaciones base con
tecnologia digital de ultima generacion que satisfagan las recomendaciones y normativas
internacionales, siendo el adjudicatario responsable del disefio de la arquitectura de red que
soportara el servicio. Asi mismo, la red debera ser actualizada de forma continua por el
adjudicatario, adaptando el servicio a las tecnologias vigentes y manteniendo las
funcionalidades mas avanzadas en el servicio prestado. '

Los servicios de comunicaciones moviles ofertados deben tener, de forma general, las siguientes
caracteristicas:

e  Ofrecer servicios finales de telefonia moévil y, adicionalmente, servicios de valor afiadido
{mensajeria de voz, envio y recepcién de mensajes cortos, SMS, envio y recepcion de
mensajes multimedia o MMS, etc.)
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e Permitir la tarificacion detallada por cada terminal, siendo cap z de proporaonar
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informes y estadisticas agregadas por criterios a definir.

e Se ofertaran tarifas planas que incluyan todas las llamadas a fijo (incluso la numeracién
de la Red Inteligente con tarificacién adicional) y mévil, asi como el trifico de datos,
quedando excluidas las llamadas internacionales y datos en itinerancia, las cuales
estaran restringidas y solo seran habilitadas mediante la contratacién de bonos de voz
y datos cuando se requiera la habilitacién de roaming. Asi mismo estardn restringidas
las llamadas a lineas de valor afadido, SMS y MMS de valor afiadido.

¢  El operador debera ofrecer los mapas de cobertura con tecnologias GSM, GPRSy 3G y
4G actualizados en el territorio nacional con especial detalle en la provincia de Toledo.
El operador debe garantizar la cobertura completa para todos sus servicios en los
centros de Ayuntamiento de Toledo.

e Asimismo, el operador deberd detallar los acuerdos de roaming establecidos con otros
operadores en el ambito internacional.

6.4.2. Plan de Numeracién

El adjudicatario debe mantener la numeracién de todas las lineas mdviles existentes en el
Ayuntamiento de Toledo y la de sus respectivas extensiones mdviles corporativas. El plan de
numeracion debe mantenerse por el licitador y serd Unico e integrar tanto las posiciones méviles
como fijas.

6.4.3. Integraciéon Red Corporativa
Tal y como se ha descrito con anterioridad, los servicios de voz fijos y méviles deberan constituir

una unica RCV, por lo que serd responsabilidad del adjudicatario proveer el nimero de enlaces
de voz necesarios para la implantacién e integracion del servicio de telefonia mévil en todas las
sedes de la RPV

6.4.4. Interconexién con otras redes
El adjudicatario debera proveer los enlaces necesarios para cursar el trafico con destino movil,
tanto corporativo como externos a cualquier Sede del Ayuntamiento de Toledo.

El operador debera proponer los cambios necesarios para mantener la disponibilidad y eficiencia
del servicio ofrecido durante la vigencia del concurso. Todas las actuaciones, tanto hardware
como software, a realizar en las centralitas del Ayuntamiento de Toledo seran coordinadas por
técnicos del Ayuntamiento de Toledo y ejecutadas por el adjudicatario de este concurso.
Durante la vigencia de este contrato el adjudicatario debera estar coordinado con técnicos del
Ayuntamiento de Toledo.
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El servicio de telefonia mévil corporativa debera ofrecer una serie de facilidades:agicionales se
se presentan a continuacién.

corporativa se realizard tal y como se hace desde cualquiegrrrlflfﬁézakﬁ}i’a’"é’-’mévil-no integrada
en la red. Las extensiones fijas o méviles internas podran ser marcadas usando el
numero asignado en la red publica o mediante marcacién abreviada. La presentacién
del nimero llamante sera diferente en funcién del origen y destino de la llamada. Si el
lamante es una extension fija 0 mdvil y el destino también es una extensién fija o0 maovil,
se presentara a éste Ultimo el nimero abreviado. La llamada a éste numero debe
permitir el establecimiento de comunicacién entre ambos. Si el llamante es una
extension fija o movil y el destino es una linea externa, se presentara a éste Gltimo el
nimero asignado en la red publica. La llamada a éste nimero debe permitir el
establecimiento de comunicacién entre ambos.

e  Restricciones por linea.- El servicio de telefonia maévil deberd ofrecer la posibilidad de
restriccion en cada una de las lineas en funcion de las siguientes facilidades:

e Destino de llamada. Al menos debe proporcionar niveles de restriccion entre
llamadas corporativas, nacionales, internacionales, que seran gestionados por el
Ayuntamiento.

s Roaming. Se debe ofrecer la capacidad de activacién o desactivacion del servicio de
telefonia movil fuera del territorio nacional.

s Listas Negras. Se debe ofrecer la capacidad de restriccién de llamadas en exclusiva
a una lista de numeros prefijados o agrupacion de numeros en funcion de su
numeracion.

s [Listas Blancas. Se debe ofrecer la capacidad de permiso de llamadas en exclusiva a
una lista de numeros prefijados o agrupacion de numeros en funcion de su
numeracion.

e Restriccion de ser llamado en el extranjero sélo por los miembros de un grupo

s Horario. Se debe posibilitar la activacion o restriccion del servicio en funcion de un
horario determinado.

e  Consumo. Se debe tarificar por linea individual a efectos de consulta y podradn ser
gestionadas directamente por técnicos del Ayuntamiento de Toledo a través de una
aplicacion web y un servicio de atencién telefdnica.

e Facilidades asociadas a las tarjetas SIM.- Se considera necesario el mantenimiénto de
los servicios asociados a tarjetas SIM especiales. Entre estas facilidades adicionales se
encuentran:

e Tarjetas con capacidad de incluir un numero personal ademds del numero asignado
por el Ayuntamiento de Toledo al usuario afectado
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moviles corporativas tengan la pombthdad de usar un servicio de Tj‘zgn d

Se valorari la inclusidn de, al menos, las siguientes faC|Ird‘a@@szJerommm Miirtings ¢

e  Notificaciéon mediante SMS de la existencia de un nuevo mensaje indicando el nimero
origen del mismo

e Configuracion en linea de las caracteristicas del buzén de voz

Facilidades adicionales.- Mensajeria corporativa

*  Mensajes de Texto SMS.- Se requiere, al menos, mantener el servicio de telefonia mévil
corporativa que actualmente se estd prestando al Ayuntamiento de Toledo, de manera
que las lineas méviles dispongan de capacidad de envio de mensajes de texto SMS, junto
a la posibilidad de envio desde aplicaciones accesibles desde la red de comunicaciones
del Ayuntamiento de Toledo. El adjudicatario de este servicio debe proporcionar los
mecanismos adecuados para las funciones que se describen a continuacion. En todos los

casos, el operador debe permitir los mecanismos apropiados para que el Ayuntamiento
de Toledo establezca las politicas de control adecuadas para cada funcién

Multiples destinatarios.- Se debe permitir el envio de mensajes cuyo destino sea una
lista de nimeros, tanto pertenecientes a la red publica como a la corporativa. Asi mismo,
el operador deberd proveer los mecanismos necesarios para permitir el envio de SMS
mediante aplicacion web, que se instalard en los puestos determinados por el
Ayuntamiento de Toledo.

El adjudicatario debe poner al servicio del Ayuntamiento de Toledo todas las facilidades
adicionales que vaya incorporando a su catalogo de servicios.

6.4.6. Acceso a Internet desde terminales moéviles

El Ayuntamiento de Toledo cuenta con un grupo de usuarios con terminales que permiten el
acceso a Internet usando tecnologias GSM, GPRS 6 3G y 4G por este motivo se solicita que el
adjudicatario preste servicio de esas tecnologias. Se requiere mantener al menos estos servicios,
junto con la incorporacion de las tecnologias vigentes durante la duracién del presente
concurso. El equipamiento de acceso a servicios de datos en movilidad, terminales telefénicos
0 médem, serd considerado como terminal corporativo.

El acceso a Internet debe facilitarse tanto en cobertura nacional como en itinerancia en el
extranjero. El operador debera presentar los paises en los que este servicio esta disponible junto
a la tabla de Bonos, que serd actualizada semestralmente. Se deberan ofertar tarifas planas de
consumo de trafico de datos por cada linea en el dmbito nacional. El operador debera proveery
mantener los mecanismos necesarios para que el Ayuntamiento de Toledo pueda establecer las
politicas de control que considere adecuadas en cada momento.
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6.4.7. Equipamiento de terminales méviles BL SECRETARIO GENERAY

El adjudicatario debera proporcionar los terminales adecuados para la prestét gn de todos los

servicios. Se considera deseable la homogeneizacidon del parque de termmta!e é@jt@ qe 3 cuatro

gamas: terminales de gama Premium, gama Alta, gama Media, y gama ésfcé’ éfué's
suministrados conforme al perfil y criterio de renovacién descrito ‘éfrﬁOTa;b}a,,s Tlpologla de
terminales/lineas/datos. e

En las gamas Alta y Premium, se incluirdn modelos de Smartphone y tablets.
En la gama Media, se incluirdn modelos de terminales smartphone rugerizados.

En la gama Basica, se incluiran modelos smartphone, movil con teclado, teléfono de sobremesa,
modem, equipos de enlace

DESCRIPCION DE GAMA DE TERMINALES

Terminal Gama Premium.- Valor de catdlogo entre el 70 % y 100 % de la Regla de valoracién
Terminal Gama Alta.- Valor de catalogo entre el 40 % y 70 % de la Regla de valoracion
Terminal Gama Media.- Valor de catédlogo entre el 20 % y 40 % de la Regla de valoracion

Terminal Gama Basica.- Valor de catalogo hasta el 20 % de la Regla de valoracion

A estos efectos se considerara una REGLA DE VALORACION, cuyo valor més alto (100 %), sea
aquel que tenga el mds elevado entre los Smartphone o Tablet de ultima Generacion,
contemplados en el catélogo, en el que deberan figuran diversas marcas y modelos, tales como
APPLE, SAMSUNG, SONY, HAWEI, LG, BQ, O SIMILARES.

El adjudicatario debe adecuar/sustituir los terminales mdviles que sean necesarios para
integrarse en la red del operador.

El adjudicatario debera ofrecer un servicio de garantia y mantenimiento de terminales (incluso
sustitucién de pantallas rotas), asi como suministro de accesorios complementarios durante la
vigencia del contrato. El servicio debe permitir que todos los usuarios del Ayuntamiento de
Toledo cuenten con terminales plenamente operativos, actualizados y capaces de soportar los
servicios del operador en todo momento. También deberan de renovarse todos los equipos en
un periodo de 36 meses para las gamas Media y Basica y 24 meses para las gamas Premium y
Alta, a razén de un terminal por linea, pudiendo ser alternos en aquellos casos de lineas con
Multisim

6.4.8. Detalle de lineas moviles en servicio
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TIPOLOGIA LINEAS ACTUALES B SECRETARK) GENERAL
TOTAL 261 .
SOLO VOZ 77
F’dl‘
SOLO DATOS 6
SOLO DATOS (sin terminal) 40
VOZ - DATOS ' 138
ENLACE MOVIL - PRIMARIO 2

Tabla 9. Lineas mdviles en servicio

6.4.9. Previsién anual de llamadas externas telefonia mévil
Previsién de niumero de llamadas y total de minutos anual segun tipologia de llamada

Concepto a;nsl'a'?en;aday Total minutos
TRAFICO CORPORATIVO INTERNO ORIGEN MOVIL 81.090 145.813
TRAFICO NACIONAL OPERADORES MOVILES 80.000 320.000
TRAFICO NACIONAL A RED FIJA 27.074 55.718

SMS - MMS 1000 -

Tabla 10. Previsién de llamas desde telefonia mévil

Este escenario sera utilizado exclusivamente a efectos del célculo del precio ofertado y como
parte de la valoracién econémica de la oferta, el reparto de minutos es orientativo y por tanto,
podria sufrir variaciones.

7. Servicios de red de area local

7.1.0bjeto del servicio

El objeto de este servicio es la prestacidn del servicio de gestion y operacion de la red de drea
local (LAN) del Ayuntamiento. Esto incluye la implantacion, gestién, operacion y mantenimiento
de la red WIFI corporativa.

El mantenimiento del equipamiento LAN queda fuera del alcance de este contrato, salvo el
equipamiento se indica expresamente.

Pliego de prescripciones técnicas. Servicios de comunicaciones corporativas Pagina 41

Ayuntamiento de Toledo



DOCUMENTD AFROBADO ENy
SESION DE. M
en AoHAZR0. 20

» .z B2 D
7.2.Situacién actual JOLE .A0:x.704
SRETARIO GENERAL

S
ﬁ?%;o?‘?logla
5} gggﬁﬁ

R

¥ W

La red de drea local de los centros del Ayuntamiento es una red tipo Ethern
fisica en estrella e instrumentada sobre un cableado estructurado de par trenz

El cableado esta certificado categoria 5e, disponiendo de certificacion cagggog’grgnen e!,\érea del
soue me Martines .. -
CPD.

El equipamiento principal que forma el drea de red local del Ayuntamiento es el que figura en el
anexo “Anexo lll. Equipamiento red de drea local del Ayuntamiento”.

A continuacion describira detalladamente la situacién de la red de area local en la Sede Central
del Ayuntamiento. El resto de sedes se componen unicamente de uno o dos switches de acceso
(dotando de conectividad a los dispositivos de cliente, teléfonos PoE, impresoras, etc)
conectados directamente al equipo router (EDC) que da conectividad al centro a la red
multiservicio del operador, o en la caso de los centros no conectados a la red corporativa al
router que da acceso a internet.

Arquitectura de red local de la sede central:

Acceso (equipos usuario): El acceso estd formado por equipos Cisco Catalyst 2960 (PoE). Estos
equipos sélo realizaran tareas de nivel 2 para el acceso de usuarios. A estos switches de acceso
se conectan los dispositivos del cliente (teléfonos —PoE-, PCS, impresoras, AP, etc...). Los PCs
obtienen la conectividad de red a través de los teléfonos fijos.

Acceso (servidores)/Agregacién/Core; formado por un equipo Cisco 4510R-E, que realiza las
funciones de enrutado entre las distintas VLANs y donde se centralizan la interconexion de los
distintos switches de planta. Asi mismo este equipo también realiza las funciones de switch de
acceso para multiples elementos (puestos, servidores, etc). En resumen, con este equipo se
proporciona conectividad a los siguientes elementos:

e Acceso a los servidores del CPD. Cobre (1Gbps)

e Acceso a unos 80 usuarios. Cobre (100Mbps)

e Router (EDCs) para conexion a red multiservicio del operador. Cobre (1gbps)

e Equipos para acceso a internet (DIBA). Cobre (1gbps)

e Eiementos de seguridad perimetral (proxy, firewall, gestor ancho de banda, etc). Cobre
(1Gbps)

e Plataforma de telefonia IP

e Agregacion switches de planta conectados mediante, generalmente, enlaces de fibra
optica (1gbps)

Los equipos de acceso de planta (Cisco 2960) estén conectados directamente al 4500 con
enlaces redundantes, generalmente de fibra dptica a 1gbps, para aumentar la disponibilidad de
red.
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La conectividad de los puestos de usuario, impresoras, se realiza ato

elementos: servidores, EDCs, firewall, proxys, etc se realiza a 1gbps.

- 8

4

A nivel de capacidad de red (ancho banda), la electrénica actual estd blidl ensionada para
gl
los usos actuales. A nivel de puertos de acceso libres en los switches se col i

7.2.1. Puntos de acceso WIFI PO Jeroning popi . .
Actualmente se dispone de 12 puntos de acceso Proxim AP 700 en la sede del Ayuhtamiento
para prestar el servicio de WIFI de invitados. Estos AP no tienen ninguin sistema de gestion para
emitir y revocar credenciales, etc. El acceso a internet se realiza por el acceso a internet
corporativo.

Se dispone igualmente de 5 puntos de acceso FortiAP 221C que estan desplegados en las
distintas bibliotecas —en las cuatro existentes- para dar servicio a sus usuarios. Dichos AP estan
integrados en un sistema de gestidn para emitir/revocar credenciales, gestién de consumos,
gestién duracidén de las sesiones, perfiles de acceso a internet, etc. Este sistema de gestion WIF!
estd soportado por un firewall Fortigate 100D. El accesa a internet se realiza por el acceso a-
internet corporativo.

7.3. Situacién futura: Servicio demandado
La situacidon de partida estd completamente operativa, tiene un rendimiento adecuado, por lo
gue no son necesarios excesivos cambios.

Por lo tanto, en general, se debe mantener la arquitectura, equipamiento, y prestaciones de la
actual red de area local.

No obstante, se solicita dotar de mayor disponibilidad a los elementos criticos de la LAN. Por
ello se hace necesario:

e Segregary utilizar equipamiento independiente y diferenciado, para realizar por un lado
el acceso y por otro lado agregacidon /core, funciones que actualmente estdn siendo
realizadas por el Cisco 4500.

e El nuevo equipamiento de agregacién/core de red, a suministrar por el adjudicatario,
debe estar completamente redundado para garantizar la alta disponibilidad de los
servicios. Debe poder proporcionar conectividad a los elementos actuales a 1Gbps y en
futuro dar conectividad a 10G a los distintos elementos que lo requieran.

Debe tener puertos suficientes para dar conectividad a los switches de planta, al switch 4500, y
a los futuros switches de acceso a servidores. Cada switch de agregacion/core a proporcionar
debe contar con un minimo 6 puertos puertos activos libres a 10G en fibra (con sus
correspondientes transceptores tipo SR). Estos switches de agregacidon/core tras la implantacién
y conexionado de todos los elementos actuales deben disponer de un 40% de puertos libre.

Asi mismo el nuevo equipamiento deberd poder trabajar a nivel 3, y tener las siguientes
caracteristicas:

e Completamente integrado e interoperable con la electrénica de red actual
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e VLANnivel2y3

e Max VLANS 4000

e VLAN Trunking Protocol

e Link Aggregation Control Protocol (LACP)

e  Gestién ACLS para controlar comunicaciones entre VLANs
e Compatible RADIUS y TACACS Fda.: Jerénime Martiner s
e Protocolos de enrutado (RIP, BGP, OSPF, etc)

e Gestién QoS

e |EEE 802.1s Multiple Spanning Tree Protocol (MSTP)

e Per-VLAN Rapid Spanning Tree (PVRST+)

e  Port Aggregation Protocol (PAgP)

El actual switch de agregacion/distribucién/core/acceso —Cisco 4500- se seguira utilizando para
dar acceso a los distintos puestos de usuario, a los que ahora da servicio. También se utilizara
inicialmente para dar acceso a los servidores y resto de elementos.

7.3.1. Implantacion Red WIFI corporativa
Las redes WIFIs actuales implantadas en el ayuntamiento, presentan una serie de
inconvenientes:

- Todos los puntos de acceso NO estan integrados en un Unico sistema

- Algunos puntos de acceso, los de la sede central del Ayuntamiento, no estdn bajo ningun
sistema de gestion

- Existe una limitacién en cuanto al nimero de usuarios registrados maximo de 500
usuarios en el actual sistema usado en las bibliotecas. Lo que implica que para poder
afiadir nuevos usuarios hay que eliminar a otros.

- La red WIFI no esta desplegada en todos los centros necesarios.

- La cobertura WIFI en las Casas Consistoriales es deficiente en algunas ubicaciones

Por todo ello se requiere implantar —a suministrar por el adjudicatario- un sistema integral que
proporcione una solucidn corporativa a todas las necesidades de acceso WIFl en todas las
dependencias municipales indicadas (con posibilidad de ampliacion a otras nuevas sedes donde
sea necesario)

Este servicio integral debe dar soporte a la siguiente tipologia de usuarios:

- Usuarios internos (personal propio)

- Usuarios externos (personal ajeno al Ayuntamiento, con una relacién continuada. Por
ejemplo, usuarios de la biblioteca, usuarios de centro civico, usuarios de centros de
mayores, alumnos escuelas municipales, etc)

- Usuarios invitados (personal ajenc al Ayuntamiento, con una relacién esporadica y/o
efimera)

Inicialmente, es necesario desplegar el servicio WIFlI ademds de los centros en los que
actualmente esta desplegado, en los siguientes centros:
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- 4 centros civicos. Se estiman necesarios 4 puntos de acceso por ca aéc_ St wctggqu '

también los salones de actos (sala Thalia, sala Sta. Barbara, Padilla, et¢ ok T
( oo, 40-3- 204
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- 3 centros de mayores. Se estiman necesarios 1 punto de acceso por gadacentig
- 2 escuelas municipales (idiomas y taller). Se estiman necesarios 3 pugos de acceso por

......... »

cada centro. s
- Centro de Policia en movilidad (centro de bomberos). Se estiman nécegafios
de acceso

g da-s

- Centro cultural de San Marcos. Se estiman necesarios 3 puntos de acceso.
Asi mismo, se requiere ampliar la cobertura en las Casas Consistoriales en:

- Gabinete de prensa

- Sala capitular

- Gabinete de Alcaldia

- Patio recepciones Ayuntamiento

Gran parte de los centros donde se demanda el WIFI estén integrados en la red corporativa,
luego el acceso a internet se realizard por el acceso corporativo. En el resto de centros la salida
a internet serd la propia del centro (o través del corporativo estableciendo una conexién VPN
para dicho trafico o mecanismos similares, a eleccion del Ayuntamiento). Con carécter general,
se cuenta en dichas ubicaciones con electrénica de red con puertos suficiente para el
conexionado de los puntos de acceso, no existiendo dificultad fisica para la extension de
cableado de red en los casos necesarios para conectar el punto de acceso a la electrénica de red.

El sistema de gestién de WIFI sera Unico para todo tipo de centros, tanto integrados en red
corporativa como fuera de ella.

El sistema de gestidn debe cumplir la normativa en materia de telecomunicaciones.
El sistema debe tener las siguientes caracteristicas:

- Posibilidad de Gestionar varios SSID por cada punto de acceso, para la distinta tipologia
de usuarios

- La autenticacién de los empleados municipales en el WIFI corporativo se realizard en
base al Directorio Activo. Estos usuarios tendran acceso a la red corporativa.

- Los usuarios externos e invitados, no tendréan acceso a la red corporativa.

- lLa autenticacién de usuarios externos e invitados se realizara previo registro de los
mismos.

- El registro podra ser atendido (por personal municipal del centro) y/o desatendido. En
el registro desatendido, se debe permitir realizar un autoregistro (via email o SMS o
redes sociales, etc) para los casos que se determinen

- Gestidn y control de contenidos de navegacion con listas negras y blancas

- Gestién y control perfiles. Minimo de adultos y menores

- Gestion y control de tiempos de vida de usuario (terminal mévil o/y usuario)

- Gestion y control de tiempos de navegacién asignado a usuario (terminal mévil o/y
usuario)
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- Gestién de un minimo de 5.000 usuarios registrados (terminal Mévit &; %@uﬁ

estima una concurrencia maxima de 200 usuarios simultaneos. WOLEDD. o

_ o &L SECRETARIO GENERAL
- Sistema de bloqueo de aplicaciones de descargas desde Internet g

- Sistema de control e identificacion de usuarios de acceso

- Gestién desde la propia LAN por usuario Administrador {

- Posibilidad de control remoto de la gestidn desde el Centro Mun&giggl dérln.formétlca

- Posibilidad de almacenamiento de logs de accesos y navegacion de"a{erﬁg}ﬁ@? Vafoen .
los dispositivos de gestion propios de la solucién.

- Garantizar hasta un minimo de 50 conexiones por Wifi en los centros demandados sin

pérdida de calidad de la sefial

El sistema controlador de los puntos de accesos WIFI puede estar ubicado en dependencias
municipales, en dependencias del adjudicatario o en la nube. En todo caso, sera eleccién del
Ayuntamiento su ubicacién, garantizandose un rendimiento adecuado, las funcionalidades
deseadas, y la seguridad y confidencialidad requerida.

7.3.2. Mantenimiento y gestién del cableado de LAN

El adjudicatario prestara los servicios del mantenimiento correctivo de los elementos fisicos de
red local que pudieran tener un mal funcionamiento. Contempldndose la sustitucién o
reparacion de las tomas de red, latiguillos, conectores de red, certificaciéon de elementos, etc.
Para la prestacion de estos servicios se incorporaran los correspondientes elementos en el
catalogo de productos y servicios, con indicacidn del coste unitario.

Asi mismo se contemplaran actuaciones relativas dotacién de nuevos puntos de red,
igualmente, con su inclusién en el catalogo de productos y servicios.

Este servicio demandado —mantenimiento y gestién de cableado LAN- no se incluye en el
supuesto a presupuestar por el licitador, por lo que no ha de valorarse en la oferta, no obstante,
se incluirdn los correspondientes items en el catdlogo de productos y servicios.

7.3.3. Requisitos de implantacién

La implantacion de este servicio en su totalidad (red de area local, incluyendo WIF! corporativa)
se realizara bajo el criterio de aprovechamiento del maximo equipamiento posible, de cara a
reducir los costes del contrato, siempre que sea posible para cumplir con el servicio demandado.
El adjudicatario serd el responsable de la puesta en marcha del nuevo servicio y se hara cargo
de todo el equipamiento, material (cableado, conectores, etc), asi como la mano de obra
necesaria para implantar el servicio demandado, sin sobrecoste para la Administracion.

Igualmente la implantacién del servicio demandado se realizard con el minimo impacto sobre
los usuarios {sin pérdida de los servicios).

El licitador presentara un plan de implantacién en su oferta.

7.3.4. Reguisitos de operacién, soporte y mantenimiento
El adjudicatario asumira las labores de operacién y gestién del equipamiento LAN y sistema WIFI
corporativo, incluyendo los distintos centros dependientes del Ayuntamiento.
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Asi mismo, realizara el soporte y mantenimiento de los nuevos switcﬁés @t uhon /core e

WIFI corporativo.
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El mantenimiento del resto del equipamiento de LAN (switches y puntos acc%
it

alcance del presente contrato.
Fdo.: Jeronimg g Varting
A peticién del Ayuntamiento el adjudicatario debera proporcionar al personal del Ayuntamlerqto

acceso total a los equipos de electronica de red LAN.

7.3.5. Marco de evolucién

Se desea que el adjudicatario proporcione un catdlogo de productos y servicios revisable, que
sirva como base para la evolucidn del servicio en base a los avances tecnoldgicos y a los
requerimientos de la propia organizacién.

Se preverd en el catdlogo de productos y servicios los elementos necesarios para incorporar
nuevos centros a la red corporativa WIFI municipal.

Asi mismo, el Ayuntamiento debido a la adaptacion a nuevas demandas y/o necesidades que
tenga que satisfacer, podrd realizar el redisefio de la arquitectura lgica de la red de érea local
del CPD (segregacion VLAN, regularizacion de direccionamiento IP, optimizacién DMZ, gestién
tuneles IPSec, agregacidn enlaces, etc). Dicho redisefio realizado por el Ayuntamiento debera
ser validado conjuntamente con el adjudicatario, y debera ser implementado por esté tltimo a
través de la oficina técnica descrita en el apartade 9 o bien con los medios que considere
necesarios, sin sobrecoste para la Administracion.

Por otro lado, dada la falta de redundancia del switch que proporciona el acceso a los servidores
y resto de elementos de seguridad, en un futuro se pretende mediante esquemas de switches
top of rack, proporcionar conectividad de acceso a los servidores y resto de elementos del CPD
mediante switches de acceso redundantes. Estos switches de acceso a servidores podrdn
trabajar a 1/10G soportando fibra y cobre como medios fisicos de acceso, garantizando el actual
y futuros escenarios de uso. Este escenario futuro, no esta contemplado en el supuesto, por lo
que el licitador no lo tiene que valorar en su propuesta econémica. No obstante, se indica para
que se tenga en cuenta dicho escenario futuro para disefiar su propuesta técnica. Asi mismo el
licitador debera incluir en el catdlogo de productos los correspondientes items para dar solucién
a esta necesidad futura, con indicacion de los costes unitarios.

8. Servicios de seguridad de la red

8.1.0bjeto del servicio

Constituye el objeto de este servicio proporcionar las soluciones necesarias para garantizar la
seguridad de las comunicaciones del Ayuntamiento, de tal forma, que se puedan prevenir y
mitigar las distintas amenazas de seguridad.
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Asi mismo, se desea realizar una gestién adecuada de los recursos ¢
comunicaciones, por lo que se debe poder realizar una adecuada gestion d .
gestion de ancho de banda, etc.

8.2.Situacién actual

Actualmente en el Ayuntamiento de Toledo se tienen los siguiente%glerrjentos para la gestién
. 0.2 Jeronime Martines

de la seguridad: "

FIREWALL FORTIGATE 310B

Existe un cluster formado por dos firewall 310B en modo activo-pasivo para la gestién de la
seguridad perimetral. Estos equipos filtran el trafico de entrada y salida a internet, DMZ, red de
invitados de la sede central del Ayuntamiento y red de seguridad.

En ese filtrado se aplican los siguientes perfiles de seguridad:

Filtrado
Antivirus de red
Filtro trafico web en funcién de categorias, o reglas definidas ad-hoc

o O O O

Control de aplicaciones

Este equipo también puede realizar las funciones de proxy transparente, proxy inverso para el
balanceo de servicios con funcionalidades basicas, DLP de red perimetral, IDS/IPS, etc.

ALLOT NETENFORCER/NETXPLORER

El equipo Allot NetEnforcer 1440 junto con el software Aliot NetXplorer proporcionan la
funcionalidad de gestion de ancho de banda para el trafico dirigido a internet proveniente de
cualquiera de las sedes del Ayuntamiento de Toledo.

ALIENVAULT OSSIM

La plataforma de Alienvault OSSIM ofrece la posibilidad de detectar ataques y amenazas en la
red del Ayuntamiento mediante el andlisis pasivo del trafico a través de sensores y agentes
instalados en servidores. La solucion de AlienVault OSSIM estd compuesta por cinco appliances:

o Tres sondas encargadas de la recopilacion de datos.
Un logger encargado del almacenamiento seguro de los datos recogidos por los
sensores.

o Un server que permite el control de la plataforma y visualizacidn y gestién de
amenazas en la red.

PROXY OPTENET
Se tienen dos appliance de proxy/caché Optenet B200 que actuaimente no estén en uso.

PGP
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Existe un servidor dedicado a la solucién de Symantec de PGP (Squnteq\Eyﬂ@@@t - BAeryotion)

para encriptacién de discos. No se da uso actualmente.

DLP

%

La solucion de DLP de Symantec (Symantec Enpoint Protection) no estad en uso; gﬁégiﬁggtéﬁsta
solucién proporciona seguridad en el intercambio de informacién entre perlféncos conectados
a los equipos de usuario. Fdo.: Jersnime Martines (..

Todo el equipamiento y soluciones estan actualmente en mantenimiento con los distintos
fabricantes.

Se considera que el funcionamiento y funcionalidades actuales de los distintos sistemas de
seguridad son adecuados.

8.3.Situaciéon futura: Servicio demandado
Bajo el objetivo de la simplificacion de la solucién actual -reduciendo numero de
dispositivos/soluciones actualmente implantadas- se deben soportar los servicios de seguridad
de red y acceso perimetral. Para ello se podra utilizar todo el equipamiento actual que se
considere necesario, prescindiendo igualmente de las soluciones que ni estdn siendo utilizadas
actualmente ni son demandadas en el presente pliego.

En el nuevo servicio demandado, no se desea dar continuidad a los siguientes componentes:
servicio de encriptacion (PGP), Proxy/caché (Optenet), DLP de periféricos de puestos de usuario.

El adjudicatario debe prestar los siguientes servicios:

e Filtrado (firewall)

o Web filtering (firewall)

e Antivirus de red, DLP (de red perimetral), IPS (firewall)

e Gestidn de ancho de banda

¢ Monitorizacién activa de la red, gestidn de logs, administracion, correlacién vy
almacenaje de eventos

e Anadlisis de vulnerabilidades

La gestién, operacién y mantenimiento de estos servicios correra a cuenta del adjudicatario,
pero la definicién concreta de las politicas de seguridad a implantar, sera realizada por el
Ayuntamiento. El equipamiento necesario para implantar estos servicios estard ubicado en el
Centro de Proceso de datos Municipal.

Las distintas soluciones deberan ser capaces de soportar las cargas de trabajo teniendo en
cuenta la situacion futura en cuanto a ancho de banda de los distintos elementos de la red
definida en este pliego.

Asi mismo, para garantizar la continuidad de ciertos servicios criticos relacionados con las

comunicaciones y redes del Ayuntamiento, se valorard como mejora que el adjudicatario
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proporcione unos minimos recursos de computacion en la nube, donde el yuntamlento |c§ra i?(

~ N
-

A

ciertos servicios internos.

8.3.1. Filtrado (firewali)
El adjudicatario debera proporcionar una solucion en alta disponibilidad, que pern x@

el adecuado control de entrada y salida en el perimetro de red del Ayuntamiento de'T
evitar accesos externos no autorizados. Fdo.: Jeronim@ Marting

Dicha solucién se podra utilizar para realizar el filtrado entre redes internas del ayuntamiento.

La solucion también de permitir la realizacidn de tlneles cifrados para el acceso desde redes
externas por parte distintos particulares y organismos. Se permitira realizar VPN IPSec de tipo
gateway-to-gateway, client-to-gateway, asi como tineles de tipo SSL VPN.

Para facilitar la publicacidn de servicios por parte del Ayuntamiento hacia el exterior la solucidn
debera tener funcionalidades basicas de proxy inverso. Se podran publicar servicios a través de
direcciones virtuales que podran ser balanceados a un pool de servidores. Dicha solucidn de
balanceo debera tener mecanismos basicos de monitorizacion, balanceo y gestion de las
sesiones.

8.3.2. Filtrado web (firewall)

El adjudicatario deberd proporcionar al Ayuntamiento de Toledo un servicio, en alta
disponibilidad, de filtrado web, que en caso necesario debera permitir controlar el trafico
navegacion web enviado desde/hacia Internet. Deberd proporcionar, al menos, las siguientes
funcionalidades:

e Imposicion del uso apropiado de politicas para accesos web y contenido externo.
e Los accesos podrdn ser centralizados en base al Directorio Activo (LDAP).

8.3.3. Antivirus, DLP de red perimetral, IPS {(firewall)

El adjudicatario debera proveer un sistema de proteccidn antivirus de red que permita al
Ayuntamiento de Toledo evitar las posibles infecciones provenientes del trafico HTTP, FTP y
correo electrénico. El antivirus debera actualizarse automaticamente con los nuevos patrones y
firmas que vaya proporcionando el proveedor a través de los correspondientes servicios de
subscripcion.

Debera igualmente proporcionar un sistema de prevencién de fuga de informacién (DLP) a
través de la red perimetral. Que tenga las siguientes funcionalidades:

o Filtrado de ficheros basado en nombres, tipos, tamafos
¢ Filtrado basado en patrones del contenido

e Filtrado basado en huellas (checksum documento)

e Filtrado basado en marcas de agua

También se solicita el un sistema de prevencion de intrusiones (IPS}), detectando y blogueando
fas posibles acciones maliciosas. La deteccidon se basara la utilizacion de patrones actualizables
automaticamente, asi como técnicas heuristicas.
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8.3.4. Gestién de ancho de banda 4@
u ‘1 ’D v
El adjudicatario debera proporcionar una solucion para permitir una de g@sthr) de.a
banda que para administrar adecuadamente el ancho de banda para enlaces de comunicacién
privados o enlaces hacia Internet. %’E

Se deberd permitir al Ayuntamiento de Toledo conocer las aplicaciones que%éréli %
por sus enlaces y permitira dictar politicas de control y prioridad quefl% aseguren un desempefio

eronime as Whirime
eficiente y adecuado a las aplicaciones importantes para esta administracién. IREERSE

La solucidn debera ser capaz de identificar y resolver problemas de rendimiento de aplicaciones
y de utilizacion de ancho de banda, y deberan ser capaces de emitir informes sobre el
rendimiento previsible de las aplicaciones que soporta la WAN y en Internet.

Deberan proporcionar, como minimo, las siguientes funcionalidades:

e Establecimiento de politicas que garanticen el rendimiento de aplicaciones criticas y el
contenido de aplicaciones no criticas

¢ la solucién debe ser capaz de identificar y gestionar el trafico de distintas aplicaciones
(p2p, streaming, transferencia de ficheros, conferencia, VolP, etc) aunque dichas
aplicaciones vayan sobre protocolos HTTP. Los mecanismos de identificacion de las
aplicaciones deben ser actualizables automaticamente.

e Optimizacién de la productividad

e Debe poder ser configurado en modo by-pass, para permitir el cursado de trafico aun
cuando el equipamiento no esté operativo.

e Vista comprensible de las aplicaciones que corren en la red y de su rendimiento

8.3.5. Sistema de monitorizacién y correlaciéon de eventos

Se debe proporcionar por el adjudicatario un sistema de monitorizacién y correlacién de eventos
en tiempo real. A continuacion se detallan los requerimientos minimos que debe cumplir este
sistema:

e Monitorizacion, normalizacién, correlacidn y categorizacion de eventos de seguridad de
las infraestructuras o dispositivos de seguridad tales como: firewalls, Proxys, etc.

e Herramientas complementarias de investigacion y descubrimiento de nuevos patrones
de comportamiento a partir de datos histéricos, que dispongan capacidad de modelado
de redes y capacidad de generar variables que representen comportamiento histérico.

e (Captura de eventos de red y servidores, asi como su clasificacidn, en funcién del nivel
de riesgo.

¢ Almacenamiento, durante el periodo de vigencia del contrato, de los eventos de
seguridad normalizados.

e Almacenamiento en el formato original de los eventos de seguridad recogidos por el
sistema.

e Adaptacién del procedimiento de gestion de incidentes de seguridad, desde la deteccidon
del incidente hasta su resolucion, incluyendo el analisis de las causas del incidente, la
captura de pruebas y la emisién del informe correspondiente.
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‘vulnerabilidades se debe realizar de manera periédica o a demandaglylelr _,klfﬂ?ﬂm(e@m@,

8.3.6. Recursos de computacion en la nube
Se valorard como mejora la inclusién unos recursos minimos de computac

datacenter virtual-, para la ejecucién de ciertos servicios internos del Ayunta
Fdo.: Jeronimeg

artings .,
Al tratarse de una mejora, esta prescripcién no tiene caracter de obligatoria.

La valoracion de la dicha mejora se realizard de acuerdo con lo establecido en el PCAP, y
teniendo en cuenta lo indicado en el apartado 12 del presente pliego de prescripciones técnicas.

8.3.7. Requisitos de implantacion
La implantacién de este servicio se realizard, bajo el criterio de aprovechamiento del maximo
equipamiento posible, de cara a reducir los costes del contrato.

El adjudicatario presentara un plan de implantacién en su oferta de los servicios demandados,
con indicacidn de las soluciones concretas a implantar y la descripcién de los distintos
componentes y su arquitectura.

Asi mismo indicara, el equipamiento del que dispone el Ayuntamiento que tiene previsto
reutilizar para la prestacidn del servicio.

Al inicio de la implantacion del servicio el adjudicatario revisara junto con el Ayuntamiento las
politicas y medidas de seguridad implantadas, de cara a revisar/redefinir las politicas de
seguridad perimetral de tal forma que estén alineadas a los requisitos y necesidades del
Ayuntamiento. Igualmente se realizara una revision de la arquitectura de cara a su mejora.

8.3.8. Requisitos de operacién, soporte y mantenimiento

El adjudicatario seré el responsable de la gestidn, operacidn, soporte y mantenimiento para la
correcta prestacidn del servicio de seguridad de red segln las necesidades planteadas en el
presente pliego, en coordinacién con el personal municipal.

La gestion, operacion y soporte del servicio se prestara por el adjudicatario, a través, de la
Oficina Técnica in situ a proporcionar descrita en el apartado 9.

Dicha oficina técnica debe contar con el apoyo y soporte remoto, de los Centros de Servicios
Gestionados de Seguridad/Ciberseguridad con los que cuente el adjudicatario.

Dada la importancia y la especial trascendencia del servicio de seguridad para el Ayuntamiento
podra solicitar en cualquier momento acceso a los equipos de seguridad para verificar y/o definir
conjuntamente con el adjudicatario las medidas técnicas concretas que procedan.

Para hacer efectiva dicha capacidad de supervision por parte del Ayuntamiento, el adjudicatario
proporcionara la informacién necesaria a los técnicos designados por el Ayuntamiento de las
distintas opciones, posibilidades y caracteristicas de las soluciones implantadas. Se realizaran
acciones formativas de cara a empoderar a los técnicos municipales para la mejor gestion de las
soluciones de seguridad implantadas.
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mantenimiento de las distintas soluciones para que éstas estén actuahzadas e td&b m"c?rﬁéﬁ“f
con los parches de seguridad aplicables. Siendo imprescindible la utilizacion, de los servicios de
subscrlpcron del fabricante para tener en todo momento actualizada la in gqongeiatnva a:
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identificaciéon de aplicaciones para aplicar politicas de gestién de anchoiée banda etc Las
soluciones implantadas deben figurar en todo momento dentro Jé’?sté‘ifélGsz“d@fsn-p%;ggd:el..:
fabricante. En resumen, se requiere que el mantenimiento se realice con el

firmas y definiciones de virus, patrones IDS, listas de reputacion, cate

proveedor/fabricante de las distintas soluciones.

8.3.9. Marco de evolucién

Se desea que el adjudicatario proporcione un catdlogo de servicios revisable, que sirva como
base para la evolucidn del servicio en base a los avances tecnolégicos y a los requerimientos de
la propia organizacion.

La tendencia futura ha de ser la utilizacion de soluciones potentes y que unifiquen en un minimo
numero de dispositivos, para facilitar su gestién y mantenimiento, las distintas funcionalidades
demandadas. De igual forma, se debe estudiar la evolucion a la utilizacion de appliances
virtuales, cuando sea posible, de manera que se minimicen costes y se incremente la flexibilidad
de las soluciones.

9. Servicios de oficina técnica y soporte 24x7

9.1.0bjeto del servicio

Es objeto de este servicio proporcionar un servicio de oficina técnica asi como soporte 24x7 para
la operacion, gestién y soporte de los servicios de comunicaciones contemplados en el presente
pliego.

9.2.Situacidén actual

En la actualidad se cuenta con oficina técnica de operacidn, gestion y soporte due da apoyo en
todo momento al centro municipal de informatica del Ayuntamiento de Toledo. La oficina
técnica de soporte esta en las instalaciones del Ayuntamiento.

La oficina técnica tiene las siguientes funciones:

e Operacién basica del servicio de comunicaciones de voz y datos del Ayuntamiento de
Toledo y colaboracidn durante el proceso de migracién de estos servicios.

e Centralizacion de incidencias o averias en el servicio de comunicaciones de voz y datos
y en la plataforma de seguridad. Generacién de avisos de incidencia con nimero de
control para facilitar su seguimiento y control.

¢ Interlocucién directa con el responsable del servicio de informatica del Ayuntamiento
de Toledo al que le reporta de forma continua.

e Coordinacién con el grupo de gestion de incidencias del servicio de informatica del
Ayuntamiento de Toledo en el andlisis y apoyo en la resoiucion de incidentes de

seguridad.

Pliego de prescripciones técnicas. Servicios de comunicaciones corporativas Pagina 53

Ayuntamiento de Toledo



CXICUMIENIL APROBADO Ei
ﬂ*u.”(}’\é DE GO
L A=MIQR0-2dR

. Apoyo en tareas de monitorizacion de los elementos de conexmny@@uﬁgd j@dgﬂt@_ji}

2

electrénica Fho s derdoira o

e Soporte a la monitorizacién y mantenimiento de las infraestructuras dei servicio
e Deteccidn de ataques y vulnerabilidades
e Mantenimiento de la documentacion del servicio de seguridad

Proporcionando mensualmente, o bajo demanda, informes detallados de las actividades de
administracidon y monitorizacién de los dispositivos de seguridad, considerando como minimo
estado de la configuracién, firmas, politicas e incidencias, por dispositivo y de posibles
vulnerabilidades de la red.

Asi mismo, la oficina de soporte técnico realiza tareas de apoyo al centro municipal de
informatica del Ayuntamiento, en las siguientes tareas:

e Definicién y aplicacién de politicas de Directorio Activo

o Definicién y aplicacién de politicas de DLP y DAC

¢ Definicidn y aplicacién de politicas de cifrado de USB y ordenadores portatiles

e Definicidn y aplicacion de politicas de Acceso a Contenidos

e Redisefio y aplicacién de nuevas politicas de Backup .

¢ Disefiar un Plan de Continuidad Operativa que tenga como base la norma SO 2700x
e Definicién y reglas del firewally NAT

El servicio se presta de forma continuada en horario 8x5, siendo prestado el servicio
actualmente por una persona en régimen de jornada completa, que es sustituida en caso de
ausencia.

La cobertura horaria de la oficina técnica de soporte es la siguiente:

Cobertura Horaria

Laborabies 08:00 a 16:00

Sébado, Domingo y Festivos Sin Cobertura

9.3.Situacion futura: Servicio demandado

El adjudicatario deberd aportar una oficina de soporte técnico in-situ del servicio de
comunicaciones corporativas, con las mismas funciones y caracteristicas que la oficina técnica
actual.
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El adjudicatario debe garantizar la posibilidad de tener presencia in- snt‘
incidencias graves en un plazo maximo de 1 hora.

Asi mismo el servicio de soporte podréd actuar a iniciativa proplg cuando detecte cualqwer
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anomalia de funcionamiento en cualquiera de los servicios objeto del presente confrato ségun

procedimiento acordado con el Ayuntamiento.

10. Acuerdos a nivel de servicio. Penalizaciones

Las penalizaciones derivadas de los incumplimientos por parte del adjudicatario, de los acuerdos
de nivel de servicio (ANS) que se recogen en este apartado se aplicardn con periodicidad
mensual, siendo posible descontar su importe en la factura correspondiente segun lo indicado
en el apartado relativo a facturacion.

Dicho importe no podrd superar el importe de facturacién mensual sobre el que se aplica el
descuento, en ningun caso.

Las penalizaciones recogidas son acumulativas y se aplican simultdneamente.

Para el cdlculo de las penalizaciones el adjudicatario presentard mensualmente un informe del
grado de cumplimiento de sus ANS. Dicho informe contendrd la informacién sobre la
disponibilidad de los distintos servicios, asi como la informacién sobre las peticiones e
incidencias (con indicacién de su nimero, tiempo de respuesta y resolucién).

Dicho informe serd cotejado por la Administracion para calcular la penalizacién mensual
definitiva.

La no presentacion de dicho informe, en los 20 dias habiles siguientes al mes en cuestion,
conllevard asimismo una penalidad del 1% de la facturacidon mensual total del adjudicatario.

10.1. Disponibilidad de los servicios

10.1.1. Definiciones

A continuacidn se define la disponibilidad de los servicios, como una medida objetiva que
ayudara tanto a la Administracion como al adjudicatario a realizar un mejor seguimiento de los
servicios prestados.

Se define Disponibilidad de un servicio, calculado mensualmente, como el valor obtenido segin
la siguiente expresion:

T — Ty
Disp (%) = (-——-————-“’t - ""‘“S”) x 100
tot

donde:

Twot: Tiempo total del periodo considerado (minutos).
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Se demandara especialmente la emisién de los informes periddicos infor é?ﬁcf?ﬁa‘ll dos.de las
- - . N . - I A ¥ L 5
actividades de administracién y monitorizacién de los dispositivos de segu %Ba;dw fisiderando

como minimo estado de la configuracién, firmas, politicas e incidencias, por dispositivo y de
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posibles vulnerabilidades de la red. Fdo.: Jeroni

A las funciones de la oficina técnica se afiadirdn cualquier otra que el Ayuntamiento considere
oportunas, siempre que tengan relacion directa con la gestidn, operacién y soporte de los
servicios de comunicaciones demandados en el presente pliego. Dichas funciones podran ser de
cardcter técnico o de gestién. Que incluirdn la transferencia del conocimiento de forma
continuada al personal municipal.

Esta oficina técnica igualmente, elaborara los informes de grado de cumplimiento del ANS, con
caracter mensual, para ser cotejados por parte de la Administracion.

El personal adscrito a dicha oficina técnica deberd contar con el perfil técnico adecuado,
debiendo tener formacion y experiencia acreditada en:

- Sistemas de gestidn de comunicaciones

- Gestién de redes WAN

- Gestion de redes de area local

- Gestién de redes de centros de proceso de datos
- Seguridad en redes

En todo caso, el adjudicatario, debera velar para que el personal adscrito a la oficina técnica
tenga formacioén y conocimientos necesarios para la gestion, operacidn y soporte de todas las
tecnologfas y soluciones ofertadas.

La Administracidon se reserva el derecho de que el adjudicatario realice la sustitucidn de este
personal, si considera que la aptitud en el desempefio de sus funciones no se adecua a los
requisitos recogidos en el presente pliego.

Adicionalmente a la oficina técnica, dada la vital importancia que tienen las comunicaciones y la
necesidad que los sistemas que las soportan estén operativos 24 horas al diay 7 dias a la semana.
Se requiere que el adjudicatario proporcione un servicio de gestidn, operacidn, soporte y
mantenimiento para todos los servicios contratados con cobertura horaria 24x7.

Este servicio de operacidn y soporte dara respuesta a las consultas, peticiones e incidencias,
relativas a los servicios proporcionados por el adjudicatario en horario 24x7, fuera del horario al
que da cobertura la oficina técnica o cuando ésta no esté disponible.

Este servicio de soporte 24x7 podra recibir por parte de la Administracion consultas, peticiones
e incidencias a través de sistemas telematicos via web o via telefdnica. Dicho sistema de gestion
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Se aplica la formula general anterior, donde:

s Ttot =tiempo total del periodo consideradd (minutos) -

¢ Tnodisp= Se considerard Tnodisp al periodo de tiempo (medido en minutos) de
incumplimiento de cualquiera de los parametros de calidad definidos anteriormente,
medidos en el horario de servicio para cada sede. Se identifica como referencia temporal
de inicio de Tnodisp el momento de apertura de incidencia

La disponibilidad de la sede es el porcentaje de tiempo al mes en que el centro estd operativo
para los servicios de telecomunicaciones segun los pardmetros de calidad definidos.

Para el caso del servicio de datos se contempla la conectividad entre dicha sede y el CPD
principal. Se calculara por periodos de 30 dias naturales, aplicando la férmula general, donde:

e Tiot = tiempo total del periodo considerado (minutos)

e Tnodisp = Se considerard Tnodisp al periodo de tiempo (medido en minutos) de
incumplimiento de cualquiera de los parametros de calidad definidos anteriormente,
medidos en el horario de servicio para cada sede.

La disponibilidad de la red es la media aritmética de las disponibilidades de todos los centros
(seguin se definen en el apartado anterior). En este caso serd calculada mensualmente como la
suma de la disponibilidad de cada una de las sedes dividida por el nimero total de sedes.

10.1.2. Condiciones de medida
Para el calculo de la disponibilidad, se consideraran las siguientes condiciones:

Se contabilizardn dentro del tiempo de no disponibilidad:

e Falta de servicio.

e Degradacidn del servicio

¢ Incumplimiento de los pardmetros de calidad/capacidad requeridos (ancho de banda,
retardo, jitter, y pérdida de paquetes) definidos en los correspondientes apartados.

De los tiempos de no disponibilidad, se descontaran las paradas programadas y aceptadas por
la Administracidn, siempre que estas no superen el tiempo de parada aceptado.

La Administracion facilitard el acceso a sus dependencias al personal designado por el
adjudicatario para la resolucion de averias o la operativa del Servicio que asi lo requiera. El
tiempo que pudiera demorarse dicho permiso queda fuera del calculo de la disponibilidad.
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deberan ser comunicadas a la Administracion con una antelacion minima d

deberdn obtener la aprobacion del responsable de la Administracién ¢

&

indispensable a su realizacion.

De cara al calculo de los horarios de apertura de las sedes se considerara:

Sede central, Policia y | 24 horas al dias, 7 dias a la semana (24x7)
Bomberos
Resto de sedes Lunes a Viernes 7:30 a 16:00

No se tendran en cuenta a efectos del cémputo de tiempo aquellas indisponibilidades que sean
responsabilidad del Ayuntamiento de Toledo, especialmente aquellas derivadas por equipos no
gestionados por el adjudicatario.

10.2. Gestion de incidencias

10.2.1. Conceptos y definiciones
Horario de Atencidn (HA). Indica la franja horaria disponible por el cliente y usuarios para

notificacion de incidencias.

Tiempo de respuesta (TR). Es el tiempo transcurrido desde que se recibe la notificacién de aviso

de incidencia (apertura de incidencia) hasta que un técnico cualificado se hace cargo del
problema detectado y se pone en comunicacidn con el cliente.

Tiempo de reposicién hardware (TRH). Es el tiempo transcurrido desde la apertura de la

incidencia, hasta la sustitucidn o reemplazo del equipo averiado.

Tiempo de reposicién de servicio (TRS). Es el tiempo transcurrido desde la apertura de la

incidencia hasta que el servicio es restituido.

Tiempo de provisidon de elementos (TPE). Es el tiempo transcurrido desde la apertura de la

solicitud de aprovisionamiento hasta que el elemento/equipamiento es suministrado.
Se establece la siguiente categorizacion de las incidencias:

e Prioridad alta. Incidencias que afectan a mas de 50 usuarios y se producen en horario
de apertura del centro. Ademas, tendran consideraran de incidencias de prioridad alta
aquellas que afecten a 10 usuarios o mas de una sede considerada como critica (Sede
Central, Policia y Bomberos)

¢ Prioridad media. Incidencias que afectan entre 10 y 49 usuarios y se producen en horario
de apertura del centro. O bien afectan a mas de 50 usuarios fuera del horario de
apertura del centro.

e Prioridad baja. Resto de incidencias.

Pliego de prescripciones técnicas. Servicios de comunicaciones corporativas Pagina 58
Ayuntamiento de Toledo



DOCUMENTD APROBALO kv

‘wx:"s‘(!}

DENG

La clasificacién anterior serd modulada en funcidn de si el serviciotise.. ?ﬁ@’-{?sw

/1S IR

completamente {sin servicio total, o sin alguna de las funcionalidades 61 EBQC@I& 9@“«@

esencuales) En el caso de que no sea asi, la prioridad de la madenua baja g

prlorldad

10.3. Penalizaciones
Se establecen las siguientes penalizaciones:

SECHIETARS

VAN
un “escalén” de

e

Disponibilidad conectividad del
centro en horario de apertura

' 99,9%, mensual, en horalo d '

apertura del centro para sedes de tipo
1,2,3

99,5% mensual, en horario de apertura
para el resto de sedes

1/30 de la facturacién mensual del
servicio de conectividad del centro

Numero de caidas
mensual

Disponibilidad conectividad del
centro fuera de horario de
apertura

99,5%, mensual, fuera de horario de
apertura del centro para sedes de tipo
1,2,3

99% mensual, fuera de horario de
apertura para el resto de sedes

1/30 de la facturacién mensual del
servicio de conectividad del centro

Nimero de caidas
mensual

Disponibilidad acceso
corporativo internet

99,99% mensual

2% facturaciéon mensual del servicio

Namero de caidas
mensual

Disponibilidad mensual por cada
numero publico

Superior al 99,9%

2% facturacién mensual
correspondiente al servicio afectado

Numero de caidas
mensual

Disponibilidad mensual enlaces
principales RVC-PSTN

Superior al 99,99%

5% facturacion mensual del servicio

Nidmero de caidas
mensual

Disponibilidad mensual enlaces
de supervivencia

Superior al 99,99%

10% facturacion mensual del servicio

Ndmero de caidas
mensual

Disponibilidad mensual servicio

Superior al 99,5%

0,5% tarificacion mensual
correspondiente al usuario afectado

Numero de minutos

voz de usuario sin servicio
Disponibilidad mensual servicio | Superior al 99,5% 0,5% tarificacién mensual Nimero de minutos
de datos de usuario (en zonas correspondiente al usuario afectado | sin servicio

cubiertas)

Disponibilidad core de red area
local

Superior al 99,99%

1/30 de la facturacién mensual del
servicio de gestién y mantenimiento
de core de red

Ndmero caidas
mensuales

Disponibilidad soluciones de
seguridad perimetral

Superior al 99,9%

1/30 de la facturacién mensual del
servicio de gestién y mantenimiento
de seguridad perimetral

Numero caidas
mensuales

TR incidencias prioridad alta

Inferior a 60 minutos

0,05% facturacién mensual del
servicio sobre el que se abre la
incidencia

Numero de minutos
de retraso

TR incidencias prioridad media

120 minutos

0,02% facturacion del servicio sobre
el que se abre la incidencia

NUmero de minutos
de retraso

TR incidencias prioridad baja

Inferior a 240 minutos

0,01% facturacion del servicio sobre
el que se abre la incidencia

Nidmero de minutos
de retraso

TRS incidencias prioridad alta

Inferior a 240 minutos

0,05% facturacion mensual del

Ndmero de minutos

servicio sobre el que se abre la de retraso
incidencia
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respectivamente

11.

Estructura normalizada y contenido de las ofertas

Los documentos que formen parte de las ofertas presentadas por los diferentes licitadores

deberdn entregarse tanto en formato papel como en soporte electrénico. En caso de

discrepancia entre ambos formatos, prevalecera la informacién en papel.

La estructura de las ofertas debera ajustarse al formato especificado.

11.1. Oferta técnica (sobre B)
Se debe procurar que, en general, los documentos de la oferta tengan el menor tamafio posible,

por lo que se debera eliminar la informaciéon que no esté directamente relacionada con la

misma, o con las necesidades planteadas en este pliego.

La estructura de la oferta debe ser la siguiente:

Resumen ejecutivo de la solucidn. El licitador realizara una descripcién general de las

soluciones de su oferta para garantizar el cumplimiento de los requerimientos exigidos
en este Pliego de Prescripciones Técnicas.
Solucién Técnica. Describird con el mdximo detalle, claridad y precision posible,

solucién técnica propuesta y se confirmaran y detallardn todas las funcionalidades
solicitadas en el presente pliego, para cada uno de los servicios demandados.

Debera incluir una descripcién acompafiada de gréficos y esquemas necesarios, de la
solucién planteada, asi como los recursos materiales y humanos para cumplir los
requisitos que se especifican en el presente pliego.

Se acompafiard de una explicacién de la tecnologia o tecnologias a emplear,
argumentando los motivos que hacen decantarse por dicha tecnologia, compardndolo
con la solucién actual y otras soluciones existentes en el mercado.

Se identificaran los elementos a proporcionar para cada uno de los servicios detallados
en el presente pliego, indicando el equipamiento a utilizar y el régimen de sustitucién
del existente en caso de plantear la reutilizacion del equipamiento actualmente
instalado.

Se deberd indicar expresamente como la solucion ofertada satisface cada uno de los
requisitos exigidos y en qué grado los supera, si fuera el caso.
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e Plan de Gestién, Operacién y Mantenimiento. Se describird con el maximo detalle,
claridad y precisién posible, la solucién de gestién integral de los servicios propuesta. Se
indicard los procedimientos y herramientas propuestas para la comunicacion de
incidencias, asi como solicitud de nuevos servicios.

e Plan de Finalizacién. Se detallara los recursos humanos y materiales necesarios para la
realizacion de todas aquellas actividades encaminadas a la planificacién y ejecucidén del

cambio de proveedor, con el fin de que en dicho cambio se minimice el impacto en la
continuidad y calidad de los servicios y facilite la transicion entre proveedores de
servicio de acuerdo a lo estabiecido en el apartado 3.15.

e Plan de formacion.

e Catdlogo de productos y servicios sin precio. Se detallardn todos los servicios y
productos ofertados, que constituyen la solucién técnica final ofertada por el licitador

en una tabla como la que se recoge a continuacion.

Cadigo del
producto o
servicio Descripcién

- En ningln caso se hard referencia, en este apartado, al coste de los productos o
servicios ofertados, La inobservancia de este punto serd motivo de exclusién.

- No se hara mencién alguna en los documentos que se integren en el Sobre B a las
mejoras que se van a ofertar. La inobservancia de este requisito serd motivo de

exclusién”.

11.2. Proposicion econémica/documentacién criterios matematicos
(sobre C)

La valoracion de la propuesta econdmica, se realizard en base al catdlogo de productos y
servicios ofertado, como la suma total del coste de todos servicios y productos ofertados para
los 4 afios de duracidn del contrato, para un escenario SUPUESTO.

La estructura de la propuesta econémica/documentacion criterios matematicos incluirad los

siguientes elementos, cuya PRESENTACION ES OBLIGATORIA:
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base comparativa de las diferentes ofertas.
3. - Mejoras. Se detallaran las mejoras y sus caracteristicas técnicas, sin sobrecoste para la
Administracion, segin lo indicado en el apartado 12 del presente pliego.

4. - Se incluiran igualmente los documentos que se indiquen en el Pliego de Prescripciones
Administrativas Particulares. Debe incluirse por tanto, el anexo MODELO DE PROPOSICION
ECONOMICA/CRITERIOS MATEMATICOS/AUTOMATICOS.

Dicho escenario SUPUESTO se corresponde con lo descrito en el apartado correspondiente a
“Situacion futura: Servicio demandado”, de todos los servicios y productos demandados,
asumiendo los requisitos —suministro, implantacién, gestioén, operacidn, mantenimiento- asf
como el resto de condiciones, caracteristicas, y resto de prescripciones que figuran en el
presente pliego para cada uno de los servicios, de tal forma que el servicio sea completamente
funcional y operativo y como minimo con las prestaciones que se demandan y, en defecto de
estas al menos, la que existen actualmente.

El SUPUESTO debe dar solucidn a las necesidades que actualmente tiene la administracién y las
previsiones identificadas a dia de hoy, y que estan reflejadas en los apartados de “Situacion
futura: Servicio demandado” de todos los servicios. El resumen del SUPUESTO es el siguiente:

e Servicio de conectividad de sedes. Conexién de todos los centros tal como se define en

las tablas: Tabla 3. Centros a conectar integrados en red corporativa, Tabla 4. Centro a
conectar NO integrados en red corporativa, asi como manteniendo inicialmente las
lineas ADSL/RDSI actuales (en el futuro se irdn reduciendo). Incluyendo la implantacién,
gestion, operacidn y mantenimiento de la conectividad de todos los centros. Segtn lo
establecido en el apartado 4.3 y sus subapartados.

e Servicio de conectividad centralizada a internet. Caudal 200Mbps+200Mbps, 16 IPS
publicas, segln lo establecido en el apartado 5.3 y sus subapartados.

e Servicios de telefonia y movilidad, segun lo establecido en los apartados 6.2, 6.3, 6.4 (y
sus subapartados). El supuesto a cubrir en lo relativo a perfiles y terminales de telefonia

movil y fija es el indicado en la “Tabla 6. Tipologia de terminales/lineas/datos
necesarios”.

En la oferta a presentar por el licitador en el catdlogo de productos y servicios se
incluiran los elementos correspondientes a la tabla 6 con su precio unitario. El supuesto
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implantados, asi como resto de elementos necesarios para tener u SeI’VICIO de telefonia
fija y movil completamente funcional. S0 derdnime faa,.

Ademas se incluira el envio de 10.000 SMS/afio, mediante plataforma WEB/Servicios
WEB.

e Servicios de drea local. Implantacién de los nuevos elementos demandados (switches

agregacion/core), implantacién de la WIFI corporativa (en los centros actuales e
incluyendo los nuevos centros previstos indicados en el apartado 7.3.1 y la ampliacién
puntos de acceso en la sede del Ayuntamiento. Todo ello gestionado por un sistema de
gestion y control WIFI, a proporcionar por el adjudicatario, incluyendo el suministro e
implantacién de los elementos necesarios), asi como gestion, operacion de la totalidad
de los servicios de red de area local. Igualmente se debe realizar el mantenimiento de
los equipos de red indicados. Todo ello segln lo establecido en el apartado 7.3 y sus
subapartados.

e Servicios de seguridad de red. Implantacién, gestion, operacién y mantenimiento de los

servicios de seguridad: servicios de filtrado, filtrado web, antivirus, DLP de red, IPS,
gestion de ancho de banda, monitorizacién, segln lo establecido en el apartado 8.3 y
sus subapartados.

e Servicios de oficina técnica y soporte 24x7 conforme lo definido en el apartado 9.3 y sus

subapartados.

El importe correspondiente al supuesto no podra, en ningln caso, superar el importe de
licitacion: Los precios del catdlogo seran finales y no estaran condicionados a una facturacién o
contratacién minima. '

La no cobertura de la totalidad de los requisitos del SUPUESTO, por los productos y servicios
incluidos en la Tabla de desglose, sera motivo de exclusién.

12. Mejoras

El licitador podrad proponer mejoras, sin sobrecoste para la Administracién, con sujecién a los
siguientes requisitos, limites, modalidades y caracteristicas. Estas mejoras se valorardn
conforme a lo establecido en el pliego de cldusulas administrativas particulares.

Sélo seran objeto de valoracién como mejoras, exclusivamente las indicadas en los siguientes
apartados.
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12.1. Mejora: Aumento caudal sedes de Policia y Bombéros™ AR 56757
El licitador podrd ofrecer para las sede de Policia y Bomberos, dada su espeualvfm‘éﬂé . 3.
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aumento —respecto a lo minimo exigido por el pliego- del caudal de conexién de centro a la red

corporativa. Para poder valorarse la mejora, deberad cumplir como minimo:

- 100Mbps de ancho de banda garantizado en ambos sentidos en eI

Respetando la tipologia y tecnologia de acceso demandada en ekggqrjg%nf}ﬁ% Martines o

12.2. Mejora: Aumento caudal sedes de CC Casco Histérico y Posada de
la Hermandad

El licitador podra ofrecer para las sedes de CC Casco Histérico y Posada de la Hermandad, dada

su especial importancia, un aumento —respecto a lo minimo exigido por el pliego- del caudal de

conexién del centro a la red corporativa. Para poder valorarse la mejora, debera cumplir como

minimo:

- 10Mbps de ancho de banda garantizado en ambos sentidos en el acceso principal. Para
ello se podra utilizar cualquier tecnologia de acceso.

12.3. Mejora: Reduccién de periodo de renovacion de terminales
moviles

El licitador podré ofrecer como mejora, la reduccién de 6 meses sobre minimo exigido en pliego

del periodo de renovacién de terminales méviles.

12.4. Mejora: Recursos de computacion en la nube

El licitador podra ofrecer como mejora un datacenter virtual en la nube, con unos minimos
recursos de computacion, para la ejecucidn de ciertos servicios internos del Ayuntamiento, para
dotar de mayor disponibilidad servicios relacionados con las redes y comunicaciones.

Con esto se garantizaria que los servicios criticos del Ayuntamiento relacionados con la red (DNS,
Directorio Activo, DCHP) puedan seguir operativos en caso de algun problema en el CPD
municipal. Para poder valorarse la mejora, deberd cumplir como minimo:

e 16Gb RAM

s 8 vCPus

e 500GB discos de alta velocidad

e 4 ips publicas

e Acceso internet (20Mbps, al menos en percentil 95%).
e Proteccion anti-DDoS, IDS/IPS

e Posibilidad de crear hasta 4 maquinas virtuales, activas.

Dicho datacenter virtual cumplira con las siguientes funcionalidades:

- Solucidén de datacenter virtual autogestionado por personal de la Administracion.
- Datacenter alojado en Espafia
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- Posibilidad de definir plantillas propias. A

- Ampliacidn de recursos de computacion en las maquinas virtuales

- Capacidad para importar maquinas virtuales

- Gestidn balanceo de carga (al menos 2 grupos de balanceo)pdO  Jorénima o .

- Conexién VPN IP cifrada permanente con CPD del Ayuntamiento 7

- Gestién de reglas de firewall

- Definicién de redes (externas, redes de organizacién de datacenter, y redes de
virtualapps).

- Redundancia fisica y tolerancia a fallos

- Cumplimiento con LOPD, I1SO 27001 y Esquema Nacional de Seguridad

- Posibilidad de ampliacién de recursos en caso de activacion de escenarios de
contingencia, mediante opciones de pago por uso.

- Independencia de otros datacenter virtuales de otros clientes

13. Precioy modificaciones del contrato

13.1. Precio del contrato

Dadas las caracteristicas propias de este contrato, donde la evolucién tecnolégica es continua,
las necesidades futuras de la administraciédn son dificilmente previsibles. Las prestaciones y
servicios requeridos si se conocen y estan concretados detalladamente en los pliegos, pero no
se conocen en el momento de la licitacion ni de la contratacion las unidades concretas que serdn
necesarias durante la vigencia del contrato.

Por otro lado, existen unidades perfectamente definidas y precios para cada una de ellas -
Catdlogo de productos y servicios con precios unitarios a presentar por el licitador-, no siendo
necesario solicitar oferta ni negociar aspecto sustancial alguno para las distintas entregas,
cumpliéndose el requisito de precio cierto que exige el articulo 87 TRLCSP.

Asi mismo, existe un presupuesto maximo que opera como limite maximo de las obligaciones
de gasto de la Administraciéon, con acreditacidon de la existencia de crédito.

Por todo ello, el precio total del contrato serd el determinado por el presupuesto maximo de
licitacién, y dentro de ese presupuesto la Administracion podra realizar la compra, al precio
indicado, de cualquier elemento unitario durante el periodo de vigencia del contrato. Por lo
tanto, las ofertas econémicas de los licitadores —calculadas en base a unos precios unitarios para
el supuesto determinado por la Administracién- no se utilizaran para la determinacion del precio
total del contrato, sino como criterio para la valoracién comparativa de las ofertas.

Durante la ejecucién del contrato, debido a necesidades no previstas, en el caso que el coste de
dichas necesidades supere el presupuesto maximo —tomado_previamente como precio.total del
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13.2. Modificacion del contrato
En cuanto a la modificacién del Contrato, se establece el siguiente régimen:

El Ayuntamiento, al amparo del articulo 219 del TRLCSP, podra modificar el contrato por razones
de interés publico en los términos establecidos en la legislacién vigente, siempre que concurran
las circunstancias previstas en el Titulo V del Libro | TRLCSP (arts. 105-108).

De conformidad con lo dispuesto en el articulo 106 del TRLCS, se podrd modificar el contrato en
el caso de aumento o reduccién de prestaciones y/o sus unidades. En virtud de lo previsto en el
articulo 306 del TRLCSP dichas modificaciones serdn obligatorias para el contratista, sin que
tenga derecho alguno, en el caso de reduccidn o supresién de alguna prestacién a reclamar
indemnizacién por dicha causa.

En todo caso, las modificaciones del contrato no podran exceder del 30 % del presupuesto
maximo de licitacion, considerando los cuatro afios de vigencia del mismo y los dos afios (1+1),
o fraccion, de las posibles prérrogas.

13.3. Procedimiento a seguir
Dichas modificaciones se llevaran a cabo por un procedimiento abreviado y sumario, en los
siguientes términos:

e Propuesta de la Unidad Gestora

e Conformidad de la empresa adjudicataria.
¢ Informe juridico

e Fiscalizacidn por la Intervencién Municipal
e Aprobacién por el Organo de Contratacion.

Para las modificaciones no previstas en este Pliego, se estara a lo dispuesto en el articulo 107
del TRLCSP.
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LOS JEFES DE SERVICIO K}é rx@ &(‘)

. Fdo.: Salvador Gonzalez Garcia
Jefe del Centro Municipal
de Informética

Infraestrugtur
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Anexo I. Esquema general de red
DOCUMENTC APROBALO EN
Z*ES [}E;\P \ T

i 4
Ayuntamient Red i:g 5
0 Multiservici e

o}

Policia Lcal
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Anexo II. Equipamiento para la conexion con la red multiservicio

actual.

Cisco Catalyst Cisco Catalyst 3560

Cisco Catalyst 3560

Cisco Catalyst

Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 1841
Router Router Cisco 2821

AYUNTAMIENTO
AYUNTAMIENTO
POLICIA LOCAL
BOMBEROS

CC BUENAVISTA
CC SANTA BARBARA

CC BENQUERENCIA
AGENTES DE MOVILIDAD
BIBLIO AZUCAICA

BIBLIO BENQUERENCIA
ESTACION AUTOBUSES
TALLERES MUNICIPALES
CENTRO DE LA MUJER

CC CASCO HISTORICO
POSADA DE LA
HERMANDAD

PUERTA DE BISAGRA
AYUNTAMIENTO ~ CGP

ey - 1
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Anexo III. Equipamiento red de area local del Ayuntamiento

s

Switch Central
Switch de Planta
Switch de Planta
Switch de Planta
Switch de Planta
Switch de Planta
Switch de Planta
Switch de Planta
Switch de Planta
Switch de Planta
Switch de Planta
Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Access Point
Access Point
Access Point
Access Point
Access Point
Access Point
Access Point
Access Point
Access Point
Access Point
Access Point
Access Point

WS-C4510R+E
WS-C2960-48PST-L
WS-C2960-24PC-L
WS-C2960-48PST-L
WS-C2960-24LT-L
WS-C2960-48PST-L
WS-C2960-24PC-L
WS-C2960-48PST-L
WS-C2960-24PC-L
WS-C2960-24PC-L
WS-C2960C-12PC-L
WS-C2960-48PST-L
WS-C2960-24PC-L
WS-C2960-24PC-L
WS-C2960-24PC-L
WS-C2960-48PST-L
WS-C2960-48PST-L
WS-C2960-24LT-L
WS-C2960-24LT-L
WS-C2960-24LT-L
WS-C2960-24LT-L
WS-C2960-24PC-L
WS-C2960-24LT-L
WS-C2960-24LT-L
WS-C2960-24LT-L
WS-C2960C-12PC-L
WS-C2960-24PC-L
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700
PROXIM - AP-700

e i
AYUNTAMIENTO

AYUNTAMIENTO /
3ESON DENECT

AYUNTAMIENTO 4 A

AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO

DOCUMENIO APRGEADO By

.....................

AYUNTAMIENTG Ao - Jeronime Martine>

AYUNTAMIENTP
POLICIA LOCAL
BOMBEROS

CC BUENAVISTA

CC BUENAVISTA

CC SANTA BARBARA

CC BENQUERENCIA
AGENTES MOVILIDAD
BIBLIO AZUCAICA
BIBLIO BENQUERENCIA
ESTACION AUTOBUSES
TALLERES MUNICIPALES
CENTRO DE LA MUJER
CC CASCO HISTORICO
POSADA DE LA HERMANDAD
POSADA DE LA HERMANDAD
PUERTA DE BISAGRA
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO
AYUNTAMIENTO

Access Point - Biblios  FortiAP 221C AYUNTAMIENTO
Access Point - Biblios  FortiAP 221C BIBLIO BUENAVISTA
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Access Point - Biblios  FortiAP 221C BIBLIO BENQUERENCIA
Access Point - Biblios ~ FortiAP 221C BIBLIO STA BARBARA
Access Point - Biblios  FortiAP 221C BIBLIO AZUCAICA

DRICURMENIO ARIROBADO i
SESION D AGCT. o
EL. A HARZ

Ero s Jeronime ko
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