Excmo. Ayuntamiento de Toledo

Centro Municipal de Informdtica

ASUNTO: ERRATA EN PLIEGO TECNICO DE ARRENDAMIENTO DE 3 SERVIDORES Y |
SISTEMA DE ALMACENAMIENTO %

Desde esta jefatura de Servicio de Informética se comunica de una errata en el Pliego de
prescripciones Técnicas para el Arrendamiento de tres servidores y un sistema de almacenamiento en
red con mantenimiento y sin opcién de compra para el Ayuntamiento de Toledo.

En concreto en la pagina 6, punto 3 Alcance y Solucion Técnica, de dicho pliego donde dice:
“Los equipos deben estar obligatoriamente calificados y admitidos por EPEAT de manera obligatoria”,
en realidad debe decir: “El fabricante de los equipos debe estar obligatoriamente calificado y
admitido por EPEAT de manera obligatoria”

Por todo ello se informa a todos los interesados que no se tendrd en cuenta que el fabricante
debe estar calificado por EPEAT, y no necesariamente los equipos.

Fdo. José Ignef‘v,‘ A¥ & (,3:\ alez
Jefe del Centro Miriibipa} deififormatica
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Excmo. Ayuntamiento de Toledo regira el concurso que tiene por objeto la adquisicién
bajo modalidad de arrendamiento sin opcion de compra del equipamiento que permita
actualizar tres servidores, instalados en el Centro de Proceso de Datos, un sistema de
almacenamiento en red y la contratacidn de servicios profesionales para la ejecucion
de un proyecto de migracion de los actuales Directorios Activos basados en tecnologia
Microsoft.

2. ANTECEDENTES

El Excmo. Ayuntamiento de Toledo, dentro del proceso progresivo de renovacion
tecnoldgica necesita actualizar determinados elementos criticos de su infraestructura,
bien por el grado de obsolescencia tecnologica, bien por la necesidad de dimensionar
servicios, que le permita ofrecer a usuarios y ciudadano la mejor calidad de servicio
con el maximo de garantias.

Los servicios de directorio juegan en el Excmo. Ayuntamiento de Toledo un papel
fundamental ya que estos servicios estan dedicados a proporcionar al usuario un tinico
punto de acceso a la red local, y en la cual mediante sus credenciales personales, cada
usuario accede a los recursos que necesita (cuentas de usuario, impresoras, servidores
de archivos, etc.) para dar el servicio que tiene encomendado.

Ademds existen otros motivos basados en la seguridad que necesita implementar para
aplicar las mejoras que le hagan cumplir con lo que estipula la Ley Organica de
Proteccién de Datos (LOPD) y otras normas legales de obligado cumplimiento dentro
de la Administracion Piblica.

Por otro lado, para mejorar y garantizar el nivel de acceso, es necesario adquirir un
sistema de almacenamiento en red que permita centralizar en un Unico punto toda la
informacién existente en el Ayuntamiento (documentos, plantillas y bases de datos)
que actualmente por reusabilidad de los recursos disponibles esta informacion esta
dispersa en diversos servidores de la Red Municipal.

En base a lo anterior, podemos decir que el alcance global del proyecto es: Renovar
los servidores indicados; dotarse de un nuevo sistema de almacenamiento en red;
migrar los servicios de directorio activo desde el entorno actual bajo MS Windows
Server 2003 a uno més actual bajo MS Windows Server 2012 Standard Edition para
que le permita al Ayuntamiento explotar todas las capacidades de directorio activo en
cuanto a delegacion y politicas de seguridad se refiere.

El equipamiento que el Excmo. Ayuntamiento de Toledo tiene actualmente en
produccion responde a las siguientes caracteristicas:
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Servidores

Directorio Activo

1. Sistema Hewlett Packard, modelo Proliant ML350T G4, con procesador XEON
3GHz y 2 Gb de memoria, bajo sistema operativo Microsoft Server 2003,
(Servidor Principal)

2. Sistema Hewlett Packard, modelo Proliant ML350T G4, con procesador XEON
3GHz y 3,5 Gb de memoria, bajo sistema operativo Microsoft Server 2003.
(Servidor Secundario o de Backup)

Terminal Server

3. Sistema Hewlett Packard, modelo Proliant ML350T G2, con procesador
Pentium IIT y 1,2 Gb de memoria, bajo sistema operativo Microsoft Server
2000.

Sobre estos equipos se prestan los servicios a toda |a organizacion de

« Servicio de directorio activo

¢ Servicios de escritorio remoto

¢ Servidores DNS y WINS

s Sistema de almacenamiento de ficheros
e Recursos compartidos de red

Almacenamiento en Red

Los recursos compartidos de red, colas de impresion asi como los ficheros de los
usuarios y de los Servicios Municipales estan ubicados en diversos servidores del Centro
de Datos ubicado en el Servicio de Informética del Ayuntamiento, la gran mayoria de
caracter ofimatico generados con los diversos programas de la suite Microsoft Office,
llegando a aicanzar 1Tb de capacidad total entre lo almacenado en los servidores
actuales del directorio activo y que son objeto de migracidn en este contrato.

Las copias de seguridad se realizan diariamente sobre una Libreria o Autocargador de
ocho Cintas, cada una de ellas de 1,6TB de capacidad, conectada localmente en un
servidor de la red, no siendo objeto de renovacién pero sf de su usabilidad por los
servidores del directorio activo, Terminal Server y almacenamiento en red.
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Las comunicaciones entre las diferentes sedes del Ayuntamiento con el Centro de Dato '
estan establecidas a través de una Macrolan uniendo las distintas VLANs para compartir
los servicios centrales.

La red de datos en todas las sedes municipales estd estructurada bajo estdndares
Ethernet a 100Mbps y 1 Gbps y con fibra dptica entre switchs de la Sede Principal y
entre los bastidores-racks de servidores.

Los equipos clientes con acceso a los servicios operan con sistemas operativos de
Microsoft en sus versiones Windows XP Profesional, Windows 7 Profesional y Windows
8 Profesional.

Directorio Activo

Actualmente hay tres servidores de DA, dos a nivel corporativo (principal y de backup)
y un tercero en las dependencias de la Policia Local. Ambos directorios activos son
independientes, uno su contexto es las dependencias de la Policia Local y el otro es de
uso Corporativo. El directorio activo de la Policia Local y el Corporativo estan visibles
dentro de la red corporativa para su comparticion de recursos y aplicaciones entre ellos.

3. ALCANCE Y SOLUCION TECNICA

El presente pliego pretende la renovacién en modo de arrendamiento del equipamiento
hardware y del software asociado junto con una solucidn técnica que contemple la
instalacion, migracién y puesta en produccién de todo lo que se solicita (Servidores de
Directorio Activo, Terminal Server y Almacenamiento en red), por lo que consideramos
al conjunto como un producto “llave en mano”. Los trabajos y suministros que se
contemplan en este contrato son los siguientes:

Hardware

Servidores y su correspondiente licenciamiento bajo sistemas operativo MS Windows
Server 2012 Standard Edition. Deberan de tener al menos la siguiente configuracion:

Servidores para servicios de Directorio Activo

- Numero de servidores: 2 (Principal y Secundario o Backup)
-~ Procesador: Variante de procesador Intel Xeon® E5-26xx v2, minimo a 2,6 GHz;

- Nudmero de procesadores: 1

Nucleos del procesador: 8
- Formato: Enracable (2U)

- Fuente de alimentacién: 2 de 460w (principal y reserva)
- Ranuras de expansion: 6
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- Memoria: 16 Gb, con ranuras adicionales que permitan su expansion
- Tipo de memoria: (RDIMM, LRDIMM, UDIMM, DDR3)

- Controlador de red: 2 de Ethernet de 1 Gb y 1 de F.O.

- Discos Duros: 2 con capacidad de 146 Gb (292 Gb)

- Unidades removibles: CD/DVD SATA

- Unidad de Backup tipo DAT o similar
- Garantia: Para toda la vigencia del contrato directamente con el fabricante

Servidor para servicios de Terminal Server

- Numero de servidores: 1

- Procesador: Variante de procesador Intel Xeon® E5-26xx v2, minimo a 2,6 GHz
Numero de procesadores: 1

- Nddleos del procesador: 8

- Formato: Enracable (2U)

- Fuente de alimentacién: 2 de 460w cada una (principal y reserva)

- Ranuras de expansion: 6

- Memoria: 32 Gb, con ranuras adicionales que permitan su expansion:

- Tipo de memoria: (RDIMM, LRDIMM, UDIMM, DDR3)

- Controlador de red: 2 Ethernet de 1 Gb y 1 de F.O.

- Discos Duros: 2 con capacidad de 146 Gb y 6 con capacidad de 500 Gb (3,3 Tb)

- Unidades removibles: CD/DVD SATA

- Unidad de Backup tipo DAT o similar

- Garantia: Para toda [a vigencia del contrato directamente con el fabricante

Sistema de almacenamiento en red NAS o similar

- Numero de NAS: 1

- Formato: Bundle/Enracable (2U)

- Capacidad: 7,2 Tb netos, ampliables al menos 48 Tb

- Unidades: SAS/SATA

- Fuente de alimentacion: 2 (principai y reserva)

- Conectividad: Debe integrarse con la Red del Ayto.

- Sistemas operativos compatibles: Microsoft Windows 2012, Linux, Xen, VMWare,
Microsoft Windows Hyper-V

- Storage (mirroring)

- Sistema de copias-Backup a elementos externos
Garantia: Para toda la vigencia del contrato directamente con el fabricante

Los equipos deben estar obligatoriamente calificados y admitidos por EPEAT de manera
obligatoria. Las ofertas deberan detallar expresamente el fabricante, marca, modelo,




fabricante para los sistemas operativos solicitados.

Licenciamiento

- Sistemas operativos: El que esté asociado a la versién del sistema operativo que
se instala (Minimo Microsoft Server 2012 Standard Edition)

- MS Directorio Activo: hasta 300 usuarios

- MS Terminal Server: hasta 20 usuarios simultaneos

- NAS: En el caso de que fuera necesario, deberd de estar en relacién al niimero de
licencias solicitadas para el MS Directorio Activo

Instalacion

La empresa adjudicataria debera realizar el suministro, instalacidn y configuracion del
equipo solicitado en las instalaciones def Centro de Datos del Excmo. Ayuntamiento de
Toledo.

Este apartado incluye el transporte, desembalaje, conexién y puesta en produccion de
todos los elementos, conexién a la red eléctrica, conexién a la red de area local,
instalacién de sistemas operativos necesarios y configuracidn de elementos hasta su
plena operatividad vy en general, todas las acciones necesarias, virtualizado o no,
mapeos de los equipos clientes a las nuevas unidades de red, impresoras, planificacion
de copias de seguridad, permisos y directivas de seguridad para la correcta puesta en
produccién del equipamiento suministrado.

El licitante deberd de incluir en su oferta planificacion gue describa la ejecucién
completa del proyecto, que recoja la planificacién temporal de la ejecucion de cada una
de las fases y en la que se detallen las actividades en que se desglosa la ejecucion de
esa parte del proyecto, asi como los hitos intermedios identificados.

Todas ellas deberan de realizarse bajo criterios que garanticen ta continuidad operativa
en el Ayuntamiento sin perjuicio a los servicios que actualmente se prestan

Plan de migracion del antiguo al nuevo Directorio Activo

Este proceso es el mas importante de este pliego dado que el alcance afectara de forma
directa a todo el Ayuntamiento y por lo tanto los objetivos y controles que desea
establecer el Ayuntamiento son diferentes ya que este proceso de migracién conlleva
definir, planificar, disefiar e implementar el nuevo modelo de directorio activo desde el
entorno actual.

El adjudicatario deberd cumplir con los requisitos del Excmo. Ayuntamiento de Toledo,
en cuanto a las particularidades que debe de contemplar en el disefio del nuevo
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directorio activo respecto a las Unidades Organizativas y/o departamentos existenté"“’r‘i’i
permitiendo con ello que el Ayuntamiento pueda explotar todas las capacidades que%*
ofrezca el nuevo directorio activo.

Como resultado de la adjudicacién de este concurso, la empresa seleccionada debera
con la ayuda del personal técnico del Ayuntamiento identificar, recopilar y analizar
todos los elementos que comprende el actual directorio activo, desde un punto de vista
técnico y organizativo para que se disefie un nuevo modelo de directorio que contemple
las necesidades actuales y futuras que el Ayuntamiento tiene en ese entorno.

Una vez sean evaluados por parte del adjudicatario los datos existentes, debera de
proporcionar al Ayuntamiento una propuesta del nuevo directorio activo, que incluya
fa estructura organizativa y los procedimientos a llevar a cabo para su puesta en
marcha. Dicho plan deberd de recoger también recomendaciones y mejores practicas
a desplegar sobre la nueva infraestructura que permitan el méximo aprovechamiento
de la actualizacién del directorio.

El adjudicatario debera de proponer al Ayuntamiento todos los procedimientos de
administracién y mantenimiento del nuevo sistema, asi como mejoras en la estructura
de las unidades organizativas y politicas de grupo, resolviendo las necesidades del
Ayuntamiento en todo lo relacionado con los puestos de trabajo basados en Windows
XP, Windows 7 Profesional y Windows 8 (o superior). Se definirdn los procesos y
procedimientos de operacidn a aplicar en caso de contingencia y recuperacion de
desastres del directorio activo y contemplara en su oferta los servicios de asistencia y
soporte al personal Técnico del Ayuntamiento sobre la solucion disefiada.

lL.a propuesta, debera de incluir todo lo relacionado a politicas de grupo, scripts de
arranque e inicio de sesion, mapeo de recursos a las unidades organizativas, permisos,
directivas para la gestion de las impresoras y aplicaciones (compatibles 0 no) para que
desde un mismo entorno se preste un servicio de administracion centralizado de la red.

Los servicios de red a contemplar en el nuevo directorio activo fambién deberan ser
revisados y si es preciso deberan de ser redisefados, para cumplir el propdsito y
necesidades del Ayuntamiento de la manera mas eficiente desde las perspectivas de
privacidad y seguridad.

El proceso de migracion debera incluir un plan de pruebas en el que antes de desplegar
el nuevo modelo de directorio, se pueda comprobar la integridad, operatividad y nivel
de compatibilidad de los recursos tecnoldgicos existentes en el Ayuntamiento.

Validada con el Ayuntamiento la propuesta del adjudicatario y pasados los test y
ensayos, el adjudicatario deberd desplegar de forma progresiva y planificada el nuevo
modelo de directorio conjuntamente con el personal técnico del Ayuntamiento que
garantice el pleno funcionamiento de los servicios que presta el Ayuntamiento.




de contingencia y recuperacidon de desastres, contemplando las particularida

encontradas y las funcionalidades que ofrece el Directorio Activo.

El Ayuntamiento, valorara muy positivamente que las ofertas que se presenten den
respuesta de la forma mas explicita posible a todos los requerimientos indicados,
desarrollando el alcance y su planificacion de forma clara y concisa a fin de conocer
cémo el licitador pretende conseguir los siguientes objetivos:

- Disefio fisico que se ajuste a la topologia existente en el Ayuntamiento y cubra al
menos las necesidades descritas anteriormente

- Administracién centralizada de los servidores en base a criterios de disponibilidad
y redundancia.

- Disefio de unidades organizativas adaptadas inicialmente a los requisitos
expresados en este pliego por Ayuntamiento.

- Identificacidn de las tipologias de usuarios, estaciones de trabajo y otros servicios
susceptibles de ser gestionados desde el directorio activo

- Politicas y directivas de seguridad a aplicar que con caracter general deberian de
aplicarse a nuestro entorno corporativo basados en Advanced Group Policy
Manager (AGPM)

- Metodologia para el descubrimiento de todos los requisitos por parte de todas las
areas implicadas (seguridad, sistemas, soporte, servidores, etc.) y como los
gestionaria.

- Metodologia que permitan la expansidn y evolucion del modelo administrativo.

- Juego de pruebas y ensayo a aplicar con éxito antes de la migracion a Directorio
Activo Windows Server 2012 Standard Edition

- Juego de pruebas a realizar sobre las estaciones de trabajo en relacion a las
directivas de seguridad y a politicas de grupo que se aplicadas desde el directorio
activo

- Programa de transferencia de conocimiento al personal técnico del Ayuntamiento
y que asegure el mantenimiento v la evolucién del modelo de administracion de
Directorio Activo

- Pruebas a realizar para comprobar la validez de los procedimientos de contingencia
vy recuperacion de desastres.

También se valorard la integracidn del directorio activo de la Policia Local en el
directorio activo Principal del Ayuntamiento de Toledo, eliminando el servidor actual




AYUNTAMIENTO DE TOLEDO

"
de la Policia Local y permitiendo asf a los usuarios de su dominio actual el acceso a |
recursos de red que ya tienen sin perjuicio de cortes ni rendimiento de ninglin servicio.

Migracion y puesta en marcha de la NAS

El licitante una vez haya configurado la solucion de almacenamiento, deberé presentar
un plan para migrar los datos relacionados con recursos compartidos y unidades de red
de los servidores que actualmente los contienen a la NAS.

Igualmente debera de realizarse este proceso de migracidn de las aplicaciones que se
tienen desarrolladas en Microsoft Access ya que estas también son recursos que deben
ser asociados desde el directorio activo.

l.a informacién (carpetas de red y aplicaciones) ubicadas en los tres servidores debera
de estar centralizada en este nuevo dispositivo a los efectos de ser mapeadas a los
departamentos y usuarios correspondientes en el momento de establecer el login.

La migracion de los datos de su ubicacidén actual a la nueva NAS debera de realizarse
bajo las mejores practicas sobre el mismo y optimizando el espacio que se necesite,

La implantacién de este equipo debera de hacerse de forma progresiva por lo que
deberan de planificarse la migracién con garantias de continuidad operativa de los
servicios que el Ayuntamiento presta, controlarse la cantidad de interrupciones vy su
duracion y establecer puntos de control y manejo de contingencias ante una vuelta
atrés.

Esta migracion también debera de realizarse de forma coordinada y apoyandose en el
personal Técnico del Ayuntamiento y dentro del horario laboral

Para ia migracion considerar lo siguiente:

¢ Todo el entorno del Ayuntamiento se basa en plataformas Microsoft y por lo
tanto todos los ficheros residen en equipos bajo los sistemas operativos de este
fabricante

¢ El volumen de datos a migrar es aproximadamente de 1 Tb

Formacion

La empresa adjudicataria organizara e impartird sesiones de formacién presencial
al personal técnico del Servicio de Informatica sobre todo lo referente a la gestion,
administracién y mantenimiento de los equipos suministrados y soluciones.

Para ello, elaborara y facilitard al Ayuntamiento el material de formacidén necesario

orientado a administradores, asi como una planificacién de las sesiones a impartir,
y los perfiles de los usuarios que deberan asistir a cada formacidn.
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Control de Calidad
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El adjudicatario debera aportar toda la documentacién de cumplimiento de '
normativa de calidad de los equipos en lo que refiere la Legislacidon comunitaria
(Directiva 90/270/CEE) y Nacional que regulan los aspectos medioambientales y
ergondmicos, compatibilidad electromagnética, reduccidn de radiacién y seguridad
ademas de ser conformes con las normativas técnicas existentes en la materia
(IS0-9241 asumida como Norma EN 2941 y UNE-EN 29241)

Con independencia de lo anterior, el responsable designado podra realizar controles
de calidad adicionales sobre los equipos, al objeto de verificar la adecuacion de los
mismos a las condiciones estipuladas en el Pliego de Condiciones Técnicas.

Si se detectasen deficiencias en los equipos instalados, o los controles de calidad
realizados por el responsable arrojasen resultados insatisfactorios, el adjudicatario
estara obligado a resolver las posibles deficiencias o, en su caso, a sustituir el
equipamiento en cuestion, en el menor plazo posible.

El plazo méximo de entrega, instalacion y configuracion de los nuevos equipos vy su
completa integracion con la infraestructura y los servicios disponibles serd UN mes.

El equipamiento objeto del suministro se considerara debidamente entregado
cuando se encuentren disponibles para su inmediato funcionamiento en su
ubicaciéon de destino, v asf haya sido comprobado por parte del responsable
designado por el Organo de Contratacién del Excmo. Ayuntamiento de Toledo

Mantenimiento
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La empresa adjudicataria deberé de realizar las siguientes actividades de
mantenimiento durante toda la vida del contrato

+ Contrato de mantenimiento hardware-software durante toda la vida del
contrato directamente con el fabricante. En el caso de mantenimiento
hardware el tiempo de respuesta debera de ser 4x13x5

e Soporte técnico especializado con la empresa adjudicataria, tanto para la
atencidn de consultas como para la resolucién de cualquier tipo de averia o
incidencia, con tiempo de respuesta ante una solicitud de intervencion
inferior @ 1 hora desde la comunicacion formal de la incidencia.

+ Comprobaciones periddicas presenciales del buen estado de funcionamiento
y conservacion del equipamiento instalado.




» Actualizacién e instalacién del software necesario para garantizar el ¢
funcionamiento del equipamiento.

el Acuerdo de Nivel de Servicio que se establezca.

Resolucion de averias

La empresa licitadora ofrecerd un soporte técnico especializado, tanto para la
atencién de consultas referidas al directorio activo y sistema operativo como para
la resolucidn de cualquier tipo de averfa o incidencia que impida la normal operacién
del equipamiento instalado.

Estos servicios de resolucién de averias, que se extendera desde la instalacién del
equipamiento objeto de la presente licitacion a la finalizacion de la misma, se
proveeran dentro de un Acuerdo de Nivel de Servicio, debiendo los licitantes
especificar en sus ofertas el nivel de servicio al que se comprometen y que, en
general, incluira los siguientes pardmetros:

o Tiempo maximo de respuesta ante aviso o deteccidn de averfa
» Tiempo méaximo de reparacion y puesta en funcionamiento del sistema

Durante la vigencia del contrato deberan estar incluidos en el precio todos los
gastos necesarios para la resolucion de averias, incluyendo desplazamientos,
material y mano de abra.

Responsable ejecutivo y recursos
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lL.a empresa licitadora nombrard un representante, que asumira la gestién de la
instalacién y mantenimiento de los equipos, e informard regularmente al
responsable designado por el Ayuntamiento de Toledo, del estado y evolucion del
equipamiento instalado. Llevara la interfocucién para todo lo relacionado en el
servicio, atendiendo las sugerencias y demandas que se le hagan desde el
Ayuntamiento.

Elaborara los informes que se le soliciten y se responsabilizara de la resolucién de
las incidencias que puedan plantearse. Ninguna responsabilidad serd exigible al
Ayuntamiento de Toledo con respecto a todo lo que conlleve la ejecucion del
contrato.

Por otro lado, el Ayuntamiento de Toledo asignard personal especifico a este
proyecto, que colaborara conjuntamente con los técnicos del licitante.




Solvencia Técnica

AYUNTAMIENTO DE TOLEDO

Debido a la importancia de la implantacion, se requiere que las empresas licitantes
acrediten que ha realizado dentro de la Administracidn Plblica al menos 3 trabajos
de caracteristicas simitares a los que se solicitan. La empresa deberd de acreditar
que dispone de las siguientes certificaciones:

- Bussines Partner de la empresa fabricante del equipamiento hardware

- Certificaciones acreditativas de la empresa y de los técnicos asignados al
proyecto como que dispone de la capacitacion técnica certificada por Microsoft
para los productos solicitados en este pliego

- Certificaciones Internacionales de la norma ISO. El Ayuntamiento de Toledo,
valorara [a aportacion de certificaciones de calidad basadas en la serie de
Normas Internacionales ISO 9001, asi como las certificaciones ISO 14001, ISO
27001, con un enfoque orientado a la satisfaccion del cliente.

Entregables

A continuacion se detallan los diferentes entregables previstos que deberan estar
disponibies tras la finalizacion, revision y aceptacion de [as tareas en el marco de este
contrato de servicios:
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Datasheet de todos los equipamientos instalados

Documento que recoja una definicion de la vision, los requerimientos v el alcance
de la solucion. Debe de incluir diagramas de arquitectura de alto nivel y una
descripcion de los componentes implicados en el sistema y una guia bdsica del
proyecto.

Documento que definira el disefio fisico de los Directorio Activo y todos los objetos
que se contemplan

Documento que definira la estrategia dei modelo de Administracion del Directorio
Activo acordada con el Ayuntamiento de Toledo

Documento de Scripts de Logon/Startup y otros procedimientos asi como las
recomendaciones para solucion de problemas mas usuales

Documento con los procedimientos Operacién, Contingencia y Recuperacion de
desastres actualizado de operaciones del Directorio Activo adaptado a la solucién
del Ayuntamiento, para los que ya se han definido procedimientos tales como:
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= Pérdida de Usuarios, Grupos, etc. (Perdida de un objeto del Directorio Activo)
= Corrupcion del Directorio Activo (AD)

» Pérdida de un Controtador de Dominio (DC)
= Recuperacion mediante reinstalacién

= Recuperacion mediante el uso de Backup

» Pérdida de un Controlador de Dominio

»  etc

en los servicios gue diariamente viene prestando

4. PRECIO MAXIMO DE LICITACION

El presupuesto maximo de licitacién es de 117.000,00 € (CIENTO DIECISIETE MIL
EURQOS) impuestos incluidos. Los pagos ser realizaran en cuotas anuales dentro del
siguiente desglose:

] .766,67 €
2015 0,00 € 16.600,00 €
2016 16.600,00 € 0,00 € 16.600,00 €
2017 16.600,00 € 0,00 € 16.600,00 €
2018 16.600,00 € 0,00 € 16.600,00 €
2019 16.600,00 € 0,00 € 16.600,00 €
2020 13.833,33 € 0,00 € 13.833,33 €

A todos los efectos se entendera que en ias ofertas econdmicas que se presenten, y
en el precio ofertado en ellas, estaran incluidos la totalidad de los gastos que deba
realizar el contratista para el cumplimiento de la asistencia contratada, como son los
generales, financieros, beneficios, seguros, honorarios de personal técnico a su cargo,
gastos de transporte, sueldos y seguros sociales de los trabajadores a su servicio, etc.

Los precios ofertados seran fijos e irrevisables, no admitiéndose en ning(in caso la
revision de los mismos. El importe de arrendamiento se pagara seguin los siguientes
condicionantes:
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- En el afio 2014 se realizarén dos pagos. El primero una vez com\ﬁ‘é\%
entrega de los equipos, instalacidn, consolidacion, migracién de servidores de
directorio activo, Terminal Server, NAS asf como los servicios asociados por
importe de 17.400,00 euros (diecisiete mil cuatrocientos euros), y con la
conformidad de buen funcionamiento e implantacién por el Centro Municipal de
Informatica. El segundo serd por la parte proporcional que corresponda de
aplicar el pago desde la firma del Acta de Recepcién hasta el 31 de diciembre
de 2014, maximo de 2.766,67 euros (dos mil setecientos sesenta y seis con
sesenta y siete céntimos de euros)

- El resto se realizardn en pagos anuales proporcionales al importe que
corresponda la cantidad final de la oferta adjudicada, méaximo de 16.600,00
euros anuales (dieciséis mil seiscientos euros anuales)

5. DURACION DEL CONTRATO

El contrato de arrendamiento y de prestacién de servicios tendré una duracién de 6
(seis) afios, a partir de la fecha de firma de la primera Acta de Recepcidn.

6. CRITERIO DE VALORACION DE LAS OFERTAS

Los proyectos seran valorados por la Mesa de Contratacidn designada al efecto de
acuerdo con los siguientes criterios:

Criterios Matematicos (Sobre C)

Proposicion econdmica (Sobre C) Hasta 15 puntos

Condiciones Técnicas de la oferta (Criterios matematicos)

6
(Sobre C) Hasta 60 puntos

Criterios dependientes de Juicio de Valor (Sobre B)

Proceso de Migracién del Directorio Activo (Criterio Juicio de

Hasta 25 puntos
Valor) (Sobre B) ° P
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6.1.- Criterios Matematicos (Sobre C)

A. Proposicion economica
(Sobre C)

La puntuacién para evaluar la propuesta econdmica de las ofertas recibidas sera de
15 puntos. El resto de las licitaciones obtendrdn una puntacidn inversamente
proporcional a fa mejor oferta presentada.” Por tanto, el criterio de valoracidn es una
simple regla de tres con productos paralelos, en base a la siguiente féormula:

15+« A
B

Donde...

X, seran los puntos resultantes
A: Serd el importe (sin IVA) de la oferta mas econdmica
- B: Sera el importe (sin IVA) de la oferta a valorar

B. Condiciones Técnicas de la Oferta (Criterios matematicos)
(Sobre C)

Mejoras sobre las configuraciones de los servidores
solicitados

Hasta 10 puntos

Mejoras sobre las configuraciébn de la solucion de

) Hasta 10 puntos
almacenamiento

Por adaptar el procedimiento de respaldo con la solucion NAS

. Hasta 3 punto
y los servidores puntos

Mejor oferta de servicios de mantenimiento Hasta 10 puntos

Por mejor tiempo de respuesta y gestion de incidencias Hasta 12 puntos

Formacion de los Técnicos del Ayuntamiento y en el proceso

. . . Hasta 10 puntos
de transferencia tecnoldgica P

Por certificaciones ISO 9001, ISO 14001 y/o ISO 27001 Hasta 3 puntos

Por solucién para la monitorizacién y optimizacién de la NAS 2 puntos
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configuraciones de los servidores solicitados serd hasta 10 puntos. Las ampliaciones
que oferte seran de aplicacion a los tres servidores que se solicitan. Se asignarén en

base a los siguientes criterios:

ejorar la frecuencia de la CPU a 3.3 GHz

2 puntos

- Duplicar el nimero de procesadores solicitados

Se valorard el nimero de Gigabytes adicionales de
acuerdo con la siguiente férmula: X=(Pm*Gb)/Mo,
donde X es la puntuacidn resultante, Pm es la
puntuacién mdaxima, Gb es el numero de Gigabytes
adicionales de la oferta a valorar y Mo, es el nimero de
Gigabytes adicionales de la mejor oferta recibida

3 puntos

Hasta 5 puntos

B.2 Mejoras sobre la configuracion de la solucion de almacenamiento

La puntuacién a aplicar en el caso de que licitador contempie mejoras sobre la
configuracion de la solucién de almacenamiento serd de hasta 10 puntos. Se asignaran

en

base a los siguientes criterios:

Incrementos sobre la capacidad de almacenamiento
solicitada

Se valoraré el nimero de Gigabytes adicionales de
acuerdo con la siguiente formula: X=(Pm*Gb)/Mo,
donde X es la puntuacidn resultante, Pm es la
puntuacién méxima, Gh es el ndmero de Gigabytes
adicionales de la oferta a valorar y Mo, es el nimero de
Gigabytes adicionales de la mejor oferta recibida

Hasta 5 puntos

Bahias libres en el bastidor que se oferte para ampliaciones
futuras de disco

2 puntos

Software Antivirus para [a solucion NAS

3 puntos
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servidores

La puntuacién a aplicar en este apartado relacionado con la adaptacion del
procedimiento de respaldo es de hasta 3 puntos. Se valoraré que una vez esté operativa
la NAS el adjudicatario garantice la usabilidad del equipo que el Ayuntamiento tiene
para realizar los respaldos de informacién dentro del nuevo entorno, o permitir a la
propia NAS su uso como medio de backup para con ello adaptar la politica de copias
de seguridad actual al nuevo escenario, centralizando las labores de respaldo sobre un
Gnico dispositivo.

B.4 Mejor oferta de servicios de mantenimiento

La puntuacién a aplicar en la propuesta al licitante respecto a los servicios de
mantenimiento serd de 10 puntos, en el caso de que se cumpla con el siguiente
apartado:

Soporte 24x7 durante fa vida del contrato directamente con
el fabricante

10 puntos

B.5 Por mejor tiempo de respuesta y gestion de incidencias

La puntuacion a aplicar en relacion al tiempo de respuesta y gestidn de incidencias sera
de hasta 12 puntos. Este apartado pretende valorar los tiempos desde que se
comunique una incidencia (peticién o consulta) por el personal del Ayuntamiento al
adjudicatario, hasta el momento en que se resuelve. Deberan tener en cuenta que el
Ayuntamiento no considerara resueltas las incidencias, peticiones o consultas si
posteriormente a la comunicacién de resolucion por parte del adjudicatario se verificara
que no ha sido asi. El tiempo de asistencia sera de lunes a viernes y en horario de
08:00h a 20:00h

Reduccion del tiempo de respuesta ante una incidencia
atendida por el personal técnico especialista en las soluciones | Hasta 10 puntos
implantadas.
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a valoracion se realizard por reducciones de 10 minutos,
rechazandose las fracciones inferiores.

Este apartado se valorara sobre un méaximo de 10 puntos
aplicandose la siguiente férmula: 10 * (tiempo de cada oferta
/ mayor reduccidn del tiempo ofrecida).

. Sistema de registro, control y seguimiento de incidencias 2 puntos

B.6 Formacion de los Técnicos del Ayuntamiento y en el proceso de
transferencia tecnolégica

La puntuacién a aplicar en relacion a la formacidn de los Técnicos del Ayuntamiento en
el proceso de transferencia tecnoldgica serd de hasta 10 puntos. Este apartado es de
suma importancia dado que el adjudicatario, deberd realizar todas las labores
necesarias para la transferencia tecnoldgica y del conocimiento, de todos los sistemas
que se deriven en ia ejecucion del presente contrasto. Se asignaran en base a los
siguientes criterios:

Plan _de Transferencia Tecnoldgica. Se valorara el
nimero de horas que el adjudicatario dedique a esta labor,
de acuerdo con la siguiente férmula:

Hasta 5 puntos

X=(Pm*Ht)/MNo, donde X es la puntuacién resultante,
Pm esla puntuacion maxima, Ht es el nimero de horas de
la oferta a valorar y MNo , es el nlmero de horas
adicionales de la mejor oferta recibida

Programa de formacion especifica en el Directorio Hasta 3 puntos
Activo al personal técnico del Ayuntamiento. Se
valorard el nimero de horas que el adjudicatario dedique
a esta labor, de acuerdo con la siguiente férmula:

X=(Pm*Ht)/MNo, donde X es la puntuacion resultante,
Pm esla puntuacién méxima, Ht es el nimero de horas de
la oferta a valorar y MNo , es el nimero de horas
adicionales de la mejor oferta recibida

Formacidn presencial en las instalaciones del Ayuntamiento 2 puntos
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B.7 Por certificaciones ISO 9001, ISO 14001 y/o ISO 27001

La puntuacion por disponer el ofertante de alguna de las certificaciones ISO
14001 y/o ISO 27001. Hasta 3 puntos. Se asignard un punto a cada una de las
certificaciones solicitadas que se acrediten.

B.8 Por solucion para la monitorizacion y optimizacién de la NAS

La puntuacién por incluir solucidn del ofertante para la monitorizacién y optimizacion
del sistema de almacenamiento NAS, se asignara 2 puntos.

6.2.- Criterios dependientes de Juicio de Valor
(Sobre B)

Proceso de Migracion del Directorio Activo
(Sobre B)

La puntuacién a aplicar a la propuesta del licitador por los servicios de migracién de
servicio directorio activo que garanticen la puesta en marcha con la menor incidencia
en los servicios diarios sera de hasta 25 puntos.

El licitante en su oferta debera detallar el alcance para cada uno de los criterios que se
indican en la siguiente tabla. Se asignara los puntos que se establece en cada uno de
los criterios en funcién a la propuesta que dé mejor respuesta a las necesidades del
Ayuntamiento en cada apartado.

Los puntos respecto a esta linea de mejora seran repartidos de la siguiente forma:

» Revisiones periddicas presenciales y planificadas para
realizar verificaciones del sistema de Directorio Activo,
a fin de identificar fallos e incidencias en la gestion y Hasta 5 puntos
administracion de este servicio y subsanarlas, |
describiendo el alcance de las mismas

e Optimizar la politica de seguridad y permisos del
Directorio Activo, disefiando e implementando Hasta 5 puntos
Directivas de Grupo y perfiles de usuario al efecto
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Integrar dentro de un mismo entorno corporativo los
servicios de directorio que actualmente estan operando | Hasta 10 puntos
en las instalaciones de la Policla Municipal

» Contemplar en la configuracién del directorio activo
para su administracidn de todas las aplicaciones de
gestion e impresoras de red del Ayuntamiento
compatibles con el directorio y en el caso de que no se
pueda, elaborar propuestas para que puedan ser
administradas desde el mismo entorno

Hasta 3 puntos

¢ Plan de auditoria, seguimiento y monitorizacién del
servicio que nos permita conocer también la
trazabilidad en cuanto al acceso de aplicacion y
recursos se refiere.

Hasta 2 puntos

7.DOCUMENTACION A ENTREGAR EN SOBRE “B”

Toda la documentacién técnica relativa al Proceso de Migracion del Directorio Activo Vi
la que entiendan para ayudar a valorar técnicamente la propuesta que se presente se
incluira en el sobre B.

8. DOCUMENTACION A ENTREGAR EN SOBRE “C”

Se incluira en el sobre C, junto a la proposicidn econémica, segin Anexo I del Pliego
de Cldusulas Administrativas, toda la documentacién técnica evaluable
matematicamente, Plan de Instalacidn, Plan de Migracién, Plan de adaptacién al
procedimiento de respaldo de la NAS, Plan de Mantenimiento y Soporte, Tiempo de
respuesta y Solucién de Gestion de Incidencias, Plan de Formacién, Certificaciones 150,
y una “Tabla de Concreciones Técnicas” seglin formato e informacion de la pagina
siguiente de este Pliego Técnico:
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“TABLA DE CONCRECIONES TECNICAS":

Datos y Nombre del Ofertante: ..o,

Concepto 1: SERVIDORES
1. Procesador de los servidores y velocidad

2. Nimero de Procesadores por servidor
3. Memoria RAM suministrada en cada servidor

Concepto 2: NAS
. Capacidad de almacenamiento de la solucién NAS

1
2. Admite ampliacion el bastidor

3. Software Antivirus para la solucién NAS

4. Adaptacion NAS como respaldo a los servidores

Concepto 3: SERVICIOS BE MANTENIMIENTO
1. Soporte 24x7 durante la vida del contrato

Concepto 4: TIEMPO DE RESPUESTA
1. Tiempo de respuesta (inferior a 1 hora)

2. Sistema de registro, control y seguimiento
De incidencias

Concepto 5: FORMACION DE LOS TECNICOS DEL AYTOQ
1. Numero de horas por Transferencia Tecnoldgica

2. Ndmero de horas por formacion en Directorio Activo
3. Formacion presencial en el Ayuntamiento

Concepto 6: CERTIFICACIONES
1. ISO 9001

2. ISO 14001
3. IS0 27001

Concepto 7: SOLUCION MONITORIZACION NAS
1. Solucién para monitorizacién NAS

9. ACUERDO DE NIVEL DE SERVICIO

AYUNTAMIENTO DE TOLEDO

.......... (SI/NO)
.......... (SI/NO)
........... (SI/NO)

.......... (SI/NO)

.......... (SI/NO)

.......... (SI/NO)

.......... (SI/NO)
.......... (SI/NO)
.......... (SI/NO)

.......... (SI/NO)

Este apartado esta vinculado a la extension de garantia que se solicita, por lo que los
tiempos de respuesta seran los establecidos por el fabricante. Como tiempo méximo
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de respuesta y resolucidn de la averia se establece un plazo no superior a 24h:
siguiente dia laborable) al que se comunique la incidencia

Si el equipo averiado no tiene reparacion, el adjudicatario lo sustituira por otro igual o
de similares caracteristicas que el modelo instalado. La empresa adjudicataria también
asumira durante el plazo de vigencia del contrato la obligacién de mantenimiento de
todos los equipos objeto de arrendamiento

Asimismo se compromete a realizar las reparaciones y revisiones preventivas de los
equipos o de sus dispositivos, incluidas la reposicion de piezas o la suplencia del equipo
averiado mediante otro de reserva, que sean necesarias a fin de conservar los bienes
en estado adecuado para el uso al gue se destinan.

Correran también por cuenta del adjudicatario todas las tareas de traslado e instalacion
asociadas a la ejecucion de las garantias durante el periodo de vigencia de las mismas.

10. COMPROMISO DE CONFIDENCIALIDAD

La empresa adjudicataria se compromete de manera expresa a utilizar cualquier
informacion propia del Ayuntamiento de Toledo a la que tenga acceso como
consecuencia de la ejecucion del contrato con la exclusiva finalidad de realizar el
suministro y servicio contratado. Se entiende por “informacion propia” cualquier
informacidn relativa a aspectos administrativos, financieros, comerciales y/o técnicos
de su funcionamiento que sea suministrada por el Ayuntamiento de Toledo al
adjudicatario con la finalidad descrita.

La informacién propia del Ayuntamiento de Toledo en los términos definidos tendré la
consideracion de informacién confidencial, por lo que el adjudicatario se compromete
de manera expresa a no difundir, transmitir, ni revelar a terceras personas, ni a utilizar
tal informacion en interés propio o de terceros, tanto durante la vigencia del contrato,
como después de su extincidn, sin el previo consentimiento expreso del Ayuntamiento
de Toledo que habra de constar necesariamente por escrito.

Dicha prohibicidn se extiende a la reproduccién en cualquier soporte de tal informacion.
Asi mismo, el adjudicatario se compromete a destruir dicha informacion en cuanto su
Uso ya no sea necesario para la ejecucion del contrato vy a la finalizacion del mismo.

11. PROTECCION DE DATOS DE CARACTER
PERSONAL

El adjudicatario se obliga a cumplir la normativa vigente en materia de Proteccién de
Datos de Caracter Personal, dado que para la ejecucion del contrato, le es necesario el
acceso a los soportes magnéticos (discos) que contienen los datos de caracter personal
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contenidos en ficheros titularidad del Ayuntamiento de Toledo, por ello el ad]ud
Unicamente podré tratar tales datos conforme a las instrucciones del Ayuntamien

Toledo, responsable del tratamiento, y no podra manipular, comunicar o utilizar con f‘n ———

distinto al desarrollo de sus funciones.

El tratamiento de tales datos, por parte del adjudicatario Unicamente podra ser
realizado con la exclusiva finalidad de ejecutar el contrato suscrito con el Ayuntamiento
de Toledo. Si el tratamiento de datos tiene lugar, el adjudicatario se compromete:

- Ano utilizar ni a tratar tales datos de carécter personal con una finalidad distinta
de la mencionada y a no comunicarlos bajo ninglin concepto a terceras personas
Yy, en especial, no reproducira, publicara ni difundira ninguna informacion acerca
de aquéllos.

- A garantizar el cumplimiento de las medidas de seguridad establecidas en el
Reglamento de Medidas de Seguridad de! Ayuntamiento de Toledo .A la extincion
de la relacidn contractual por cualquier causa, los datos de caracter personal a
los gue hubiera tenido acceso el adjudicatario deberan ser destruidos o devueltos
al Ayuntamiento de Toledo, al igual que cualquier soporte o documento en el que
conste algun dato de caracter personal objeto del tratamiento.

El incumplimiento de estas obligaciones por parte del adjudicatario le hara responder
personalmente de las infracciones que cometa como si ocupara la posicion de
Responsable del Tratamiento. La vuineracion de las estipulaciones contenidas en la
presente clausula sera considerada como causa justificada de resolucion del contrato,
sin derecho a la percepcién de indemnizacidén alguna por parte del adjudicatario ni
observancia de ningln plazo de preaviso por parte del Ayuntamiento de Toledo.

En el supuesto de incumplimiento de las obligaciones asumidas en virtud de esta
clausula, y con independencia de lo anteriormente expuesto, el Ayuntamiento de
Toledo se reserva en todo caso el derecho de reclamar el resarcimiento de los danos y
perjuicios que se le pudieran causar como consecuencia de dicho incumplimiento.

El adjudicatario debera adjuntar, a toda la documentacién presentada, una declaracion
en la que indique expresamente la estricta observancia de estas obligaciones por parte
de su personal en general y, en particular, por parte de las personas que asigne a la
ejecucion del contrato.

12. PLAZO DE GARANTIA

Se fija un plazo de garantia para todo el suministro (hardware y software) de 60 meses
a contar desde la fecha de recepcién de conformidad del suministro.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en los
equipos, el Ayuntamiento de Toledo podra reclamar al contratista la subsanacién de
. los mismaos, sin coste adicional alguno. Los gastos de cualquier indole que se pudieran
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El adjudicatario prestard la garantia “in situ” extendiéndose dicha garantia a =

defectos o vicios ocultos y se prorrogara por periodos iguales si durante el mismo se
produjeran fallos importantes o reiterativos, no imputables al uso anormal, llegando a
la sustitucién por un nuevo equipo en el caso de mas de tres averias de las sefialadas.

Fdo.: José Ignacm anchez1 B wm
Jefe del Centro Municipal de In‘fm;mah;@@ >
Excmo. Ayuntamiento de Toledd™—---
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